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Confrontando a maior
superficie de ataque ja
vista com o gerenciamento
convergente de

endpoints (XEM)
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Resumo executivo

Os ataques de ransomware sao uma das ameagas cibernéticas de mais
rapido crescimento na historia recente. O niumero de atagues aumentou
mais de 140% no terceiro trimestre de 2021, apesar de as organizacoes
gastarem mais de US$ 160 bilndes em seguranca cibernética no

ano passado.

Vocé ja se perguntou por que esse problema de alta prioridade estd
recebendo mais dinheiro e aten¢cdo do que nunca, € ainda assim o
problema esta piorandog

Isso porque a abordagem do setor a seguranca € falha.

Cada provedor de seguranca e gerenciamento de Tl oferece apenas uma
peqguena parte da solucao necessaria para proteger nossos ambientes.

E para exacerbar ainda mais a situacéo, essas diversas ferramentas sao
frequentemente implantadas em silos nas organizacoes.

Osdiretores de Tl e de seguranca de informacéao sédo forcados a comprar
varias solugdes, junta-las e tomar decisbes com base em dados obsoletos,
imprecisos € incompletos.

Para piorar as coisas, essas ferramentas ndo tém visibilidade em tempo
real. Na verdade, em 94% das empresas, as ferramentas podem nao estar
vendo até 20% dos endpoints que exigem protecdo. As solucdes pontuais
criam lacunas que o0s hackers podem explorar € apenas aumentam
acomplexidade de uma area de superficie de ataque em constante
crescimento.

Pare por um minuto. Quando foi a Ultima vez em que vocé se perguntoug
e Quantos endpoints temose

e Quais aplicativos sao executados neles?

e Quais usuarios tém acesso administrativo desnecessarioe

Para responder a essas perguntas, vocé teve que explorar varias
solucdes pontuais, depois centralizar, normalizar € analisar os dados de
cada solucao?

E hora de terminar este ciclo por meio de uma abordagem totalmente
diferente: implantar uma plataforma de gerenciamento de endpoints
convergente.

Uma Unica plataforma que fornece visibilidade e remediagao.

Uma Unica plataforma que fornece dados em tempo real e tem impacto
emtempo real.

Essa plataforma gerencia e protege todos os tipos de endpoint, de laptops
acontéineres na nuvem, sensores e internet das coisas (I0T), permitindo
que as equipes trabalhem juntas, reunindo dados de operacdes de T,
seguranca e gestao de risco e conformidade. Ao adotar essa abordagem
de plataforma em vez de montar diversas solucdes pontuais, vocé
podera ver que € possivel interagir com cada endpoint em segundos,
independentemente da escala e complexidade da rede.

As organizacbes agora tém uma plataforma de gerenciamento
convergente de endpoints em que podem confiar € continuar a expandir
e ampliar. E possivel eliminar rapida e sistematicamente a enorme
gquantidade de solucdes pontuais legadas acumulada e substitui-las por
uma Unica plataforma.


http://tanium.com

A evolucao da tecnologia e da sociedade

Estamos em um momento dinamico, em que vemos mudancas na tecnologia € na sociedade como um
todo que afetam a forma como trabalhamos e vivemos. Todas as organizacfes estao lidando com essas trés
grandes mudancas:

Transformacao digital

Atransformacéo digital esta mudando a forma como as empresas operam e agregam valor em todos os setores
que atendem. O que costumava ser controlado centralmente por perimetros cercados evoluiu para uma ampla
rede de servicos de software, infraestruturas de nuvem e servicos de aplicativos descentralizados.

As empresas agora gastam USS 700 bilhdes anualmente em projetos de transformacéao digital, de acordo
comaempresa de pesquisa Futurum. A pesquisa também mostra que € comum uma empresa ter mais de
200 aplicativos usados ativamente, e 60% desses aplicativos sao entregues a cada dois anos. Esse ritmo de
transformacéo digital esta apresentando um grande desafio para a segurancga cibernética.

Trabalho em qualquer lugar

O aumento do trabalho remoto causado pela pandemia criou um perimetro dinamico em constante mudanca.

Antes da pandemia, a maioria das organizacdes adotava a abordagem de seguranca cibernética chamada
“castelo e fosso” Os firewalls corporativos protegeram redes empresariais, garantindo a seguranca de dispositivos,
sistemas e dados locais.

Essa abordagem nao funciona tdo bem como antes. Muitos recursos de Tl agora operam fora do fosso, ou firewall, e
sao vulneraveis a ameacas cibernéticas de todos os tipos.

Se as organizacdes ndo tém a capacidade de gerenciar a seguranga nesses dispositivos, independentemente de
onde estejam, elas estdo se abrindo para uma grande superficie de ataque e enorme risco.

Explosao de endpoints

Por fim,a combinacao de transformacao digital € trabalho em qualquer lugar esta impulsionando uma explosao
em dispositivos de endpoint, expandindo a borda com dispositivos moveis, [0T, contéineres de nuvem e sensores,
todos 0s quais sao possiveis entradas para invasores.

Enquanto isso, ataques cada vez mais sofisticados, como phishing, comprometimento de e-mail comercial,
ransomware e outros, criam um desafio de gerenciamento de endpoint muito mais dificil do que nunca.

Respondendo a essa pressao, as equipes de Tl continuam a adquirir cada vez mais ferramentas, e essas
aquisicOes sao muitas vezes isoladas por equipe. O estudo de lacunas de visibilidade da Tanium em 2020 revelou
que uma empresa meédia usa aproximadamente 43 operagdes de Tl e ferramentas de seguranga, embora isso
varie amplamente conforme o tamanho da empresa.

Mas, apesar de mais ferramentas e orgamentos de seguranca crescentes, a lacuna de vulnerabilidade ndo esta
melhorando. Na verdade, esta piorando. As organizacdes estdo gastando bilhdes em seguranca cibernética.
Enquanto isso, 20% dos endpoints estdo ficando indetectaveis e desprotegidos, e a cada 11 segundos ainda ocorre
um ataque de ransomware.

Hoje, € mais dificil do que nunca para diretores de informacao e de seguranca de informacao garantir e proteger
as operacoes.
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Mais complexidade, mais desafios

As organizacdes estéo lidando com circunstancias extraordinarias. E facil gerenciar endpoints quando a superficie
de ataque nao esta crescendo ou liderar a transformacéo digital quando ela nao precisa acontecer da noite
para o dia.

Entdo, como vocé possibilita tecnologias novas e emergentes e facilita a transformacao digital nesses tempos
desafiadores?

1. Modernize plataformas, abordagens € ambientes legados.
2. Gerencie as exigéncias regulatorias e de conformidade continuas.
3. Gerencie melhor as ameacgas de seguranca € a superficie de ataque crescente.

Nao se engane: a medida que nos tornamos mais conectados, as ameacas se tornam mais reais. Com uma area
de superficie maior, as ameacas estédo se tornando cada vez mais complexas e dificeis de defender. E os bandidos,
que séo frequentemente patrocinados pelo Estado, estdo usando essas mesmas tecnologias emergentes para
fazer uma guerra altamente sofisticada contra nos.

Precisamos de uma convergéncia.

Por que cada organizagao precisa do XEM

As solucbes convergentes unem ferramentas e dados em uma solugado unificada. Uma solugao convergente é

um sistema que permite a convergéncia: atua como a espinha dorsal para que todas as interacdes cruciais entre
dados, ferramentas e equipes ocorram. Ela esta na intersecédo dos dominios nas Operacdes de Tl, Seguranca,
Risco e Gestédo de Conformidade. As solucdes convergentes atraem uma ampla gama de usuarios, permitindo que
os lideres de Tl e funcionarios colaborem.

A mudanca e o crescimento devem ser gerenciados

As empresas precisam de uma solu¢ao que resolva a explosao de endpoints, a proliferacao de ferramentas e a
modernizacao de Tl de todos 0s endpoints, fluxos de trabalho e equipes.

Dada a infinidade de mudancas que afetam a Tl, € fundamental que as organizacdes priorizem solucdes que
fornecam visibilidade em todos os endpoints, controle desses endpoints e conflanca na qualidade dos dados
gerados. E primordial que as empresas combatam a expanséo e a fadiga de ferramentas que servem apenas
para aumentar a exposicao ao risco de uma empresa e reduzir a produtividade dos funcionarios por meio da
consolidacao de ferramentas. Os silos dentro das organizacdes podem ser eliminados usando ferramentas
comuns gue combinam operacdes de Tl, risco e conformidade € seguranca em uma plataforma convergente.

Uma plataforma convergente como a descrita deve abranger trés coisas:

e Todos os endpoints. A visibilidade em toda a gama de endpoints por meio de um Unico painel é essencial; seja
laptop, desktop, celular, contéiner, ou sensor, todos os tipos de endpoints devem ser conhecidos, gerenciados
e protegidos.

e Todo o fluxo de trabalho. O potencial de agir e construir qualguer fluxo de trabalho de que uma empresa
precise deve ser habilitado por meio de uma plataforma: cada moédulo (sejam operacdes de T, seguranga ou
risco e conformidade) € meramente um fluxo de trabalho que depende dos mesmos recursos subjacentes
da plataforma.

e Todas as equipes. O alinhamento entre as equipes em torno de uma Unica fonte de verdade, os mesmos dados e
0 mesmo conjunto de ferramentas comuns € uma necessidade basica para quebrar silos.
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As plataformas convergentes abordam o enigma
“tecnologia, processo e pessoas”

Uma plataforma unificada que permite uma tomada de decisdo mais rapida, dados de alta fidelidade e varios
recursos em um local substitui processos manuais tediosos. Combinar 0 alcance das operacdes de Tl, seguranca,
risco e conformidade em um local permite o que varias solugcdes de pontos legados ndo conseguem. As equipes
podem se concentrar no que importa, fazendo o trabalho de forma multifuncional, produtiva € segura, fornecendo
aresposta mais eficaz a um ambiente onde o0s invasores estdo mais agressivos do gue nunca e os clientes exigem
mais do que nunca. Entdo, como vocé possibilita tecnologias novas e emergentes e facilita a transformacéao digital
nesses tempos desafiadorese

Resultados do XEM

Essa abordagem convergente capacitara os clientes em quatro areas essenciais:

Visibilidade: Com visibilidade completa, as organizacdes podem identificar riscos digitalizando o ambiente de
endpoints em minutos. Isso € vital quando vocé pensa no perimetro em constante mudanca onde os dispositivos
estaoindo e vindo, ou quando vocé esta adicionando dispositivos ou sensores de 10T.

Alinhamento: Do ponto de vista do alinhamento, é possivel criar uma linguagem comum entre as equipes de
operacdes, seguranga e risco, tudo com um conjunto de dados comum.

Capacidade de resposta: Por meio da capacidade de resposta, & possivel corrigir vulnerabilidades e abordar a
conformidade com um cligue, um console, em segundos.

Controle: E possivel mover o perimetro das operacdes, seguranca e conformidade para onde a rede realmente
comega e termina: a borda.

Caso de uso do XEM: Log4j

Ndo ha melhor caso de uso do XEM (gerenciamento convergente de endpoints) do que a vulnerabilidade mais
critica do setor, 0 Log4j. Com uma plataforma convergente, os clientes puderam realizar descobertas detalhadas
e completas em tempo real, avaliacao detalhada, priorizacao e remediacao independente do sistema operacional
entre plataformas.

Uma solucdo de XEM pode encontrar indicadores de vulnerabilidade, detectar sinais de exploracao, remediar
e fortificar o ambiente e relatar exposicdes continuas. Todas essas pecas trabalhando juntas diferenciam a
plataforma XEM de qualquer outra coisa no mercado.

Definicao de recursos

As plataformas convergentes resolvem o problema tecnoldgico para que as empresas possam se concentrar no
problema organizacional.

As solucbes técnicas devem transcender a tecnologia. Elas precisam habilitar uma solucéo de negdcios. Ao
permitir uma melhor comunicacao entre as equipes e fornecer visibilidade dos ativos, controle desses ativos €
conflanca nos dados que afetam esses ativos, as equipes podem tomar decisdes mais rapidamente e de maneira
mais informada. Historicamente, a responsabilidade tem sido limitada devido ao isolamento de ferramentas

€ equipes, mas esse Nao € mais o0 caso com o advento das ferramentas convergentes. Ja se foram os dias de
ferramentas ndo confidveis e processos separados que trazem resultados incompletos.
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As plataformas convergentes mudam radicalmente a
mentalidade ultrapassada de produto

Em vez de serem centradas na ferramenta, as plataformas convergentes sao centradas no dispositivo. Em vez
de aplicar ferramentas ao endpoint, as plataformas convergentes consideram tudo de que 0 endpoint precisa

e fazem do endpoint o foco. As plataformas convergentes resolvem tudo o que é necessario na jornada ou ciclo
de vida de um dispositivo. As equipes de produtos que desenvolvem plataformas convergentes adotardo uma
mentalidade geral que descreve roteiros que abordam as diversas necessidades do endpoint, desde o ponto de
vista operacional ao de conformidade € de protecéao.

As plataformas convergentes unem ferramentas e dados em uma solucao unificada

Os varios recursos centrais incluem plataformas convergentes, alojadas em um Unico painel de controle, que € um
painel para ver, controlar e confiar em tudo o que estd acontecendo no endpoint. Veja todos os dados recebidos de
todos os endpoints em um so lugar:

1. Gerenciamento de riscos e conformidade: Monitore alteracdes de arquivos e registros; cumpra as
regulamentacdes e praticas de privacidade. Verifique a rede em busca de ativos ndo gerenciados; localize
lacunas de conformidade; avalie os computadores em relacao aos benchmarks do setor.

2. Gerenciamento de clientes: Forneca patches de forma consistente e rapida. Mantenha todos os sistemas
em funcionamento e atualizados com patches automatizados e tempo de inatividade minimo; simplifique,
centralize e apligue as configuracdes essenciais.

3. Busca de ameacas: Emita alertas sobre comportamento suspeito e restauracéo de endpoints de volta ao estado
estavel. Identifigue contas e sistemas de alto risco; encontre e corrija vulnerabilidades em escala; execute
remediacdo automatizada por meio de acdes priorizadas nos endpoints.

4. Descoberta e inventario de ativos: Faca um inventario completo dos ativos de hardware e software. Identifique
todas as maquinas em uma rede, incluindo qual software elas tém e como séo usadas.

5. Monitoramento de dados confidenciais: Rastreie e gerencie dados confidenciais para que os invasores nao o
facam. Pesquise rapidamente dados confidenciais e revele a localizacao deles para agir. Localize alteracdes nédo
autorizadas de eventos em caminhos de arquivos, escopo para exposicdo de dados e possivel risco e sistemas
de arquivos de indice.

6. Gerenciamento de servigos: Permita que as equipes de Tl oferecam suporte aos funciondrios e resolvam
tiquetes de suporte técnico. Crie um fluxo de trabalho simplificado e de suporte técnico usando dados precisos
eemtemporeal.

As plataformas convergentes atraem uma ampla gama de usuarios

Os diretores de informacao escolhem plataformas convergentes para garantir que os endpoints sejam corrigidos
em relacdo as vulnerabilidades mais recentes em horas e configurados adequadamente. Os diretores de
seguranca de informacao escolhem plataformas convergentes para servir como a Ultima linha de defesa para
responder aviolacdes. As equipes de infraestrutura usam plataformas convergentes para analisar migracoes
para anuvem em semanas, em vez de meses ou anos. As equipes de compras usam plataformas convergentes
para confirmar que nao pagam por mais software do que usam. Os auditores usam plataformas convergentes
para avaliar como esta a conformidade das empresas com um patchwork de estruturas regulatérias e de
conformidade. Os custodiantes de dados usam plataformas convergentes para encontrar € remover dados
confidenciais em escala.

Claramente, as plataformas convergentes permitem que lideres e funcionarios de Tl,em diversas funcdes,
gerenciem e protejam todos os ativos.
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Olhar para o futuro

As tendéncias que moldam o mundo de Tl de hoje s6 continuarao a acelerar

Astendéncias de trabalho remoto chegaram para ficar. A necessidade de gerenciar e proteger todos os tipos de
endpoints (dentro e fora da rede) ndo esta desaparecendo. De acordo com uma pesquisa do Gartner, 48% dos
funcionarios trabalhardao remotamente pelo menos parcialmente apds o término da pandemia; uma pesquisa

do Pew Research Center revelou que 54% dos funcionarios dos EUA preferirdo trabalhar remotamente quando

a pandemiaacabar, € um relatério da Gallup mostrou que 6 em cada 10 gerentes planejam permitir que os
funcionarios trabalhem remotamente com mais frequéncia do que antes da pandemia. A partir dessas estatisticas,
fica claro que uma forca de trabalho distribuida futura significa que as equipes de Tl continuardo gerenciando e
protegendo endpoints fisicamente fora dos firewalls corporativos. As plataformas convergentes como a Tanium,
que geram visibilidade, controle e dados confidveis para as equipes de T, continuarédo a ser fundamentaisem um
ambiente de trabalho hibrido.

Em segundo lugar, a migracao para a nuvem também continuara a evoluir, expondo dados confidenciais ao risco
de serem acessados e usados para fins indesejados. Apenas em 2022, os gastos do usuario final em servicos em
nuvem devem aumentar em 22%, de acordo com o Gartner. E a nuvem € popular: O relatorio anual State of the
Cloud descobriu que 90% das organizacdes confiardao em alguma forma de solucao de nuvem hibrida até o final
de 2022.No longo prazo, até 2026, o Gartner prevé que os gastos com nuvem totalizardo pelo menos 45% de todos
os gastos com Tl empresarial. Assim, as empresas precisardo de solucdes como a Tanium, que sejam compativeis
comanuvem e que permitam operacdes seguras conforme migrarem de solucdes locais.

Em terceiro lugar, a inteligéncia artificial (IA) e os algoritmos baseados em aprendizado de maquina (ML) se
tornarao ainda mais cruciais no mundo dos endpoints. Adaptar politicas e funcdes de seguranca a usuarios
individuais em tempo real com base no tipo de dispositivo, configuracao do dispositivo, padrdes de quando € onde
tentam fazer login e outras variaveis sera fundamental. A Tanium pode permitir que a verdadeira IA/ML notifique
0S usuarios sobre comportamentos suspeitos e automatize a remediacao devido a qualidade dos dados aos quais
temacesso e a velocidade com que pode devolver esses dados. As empresas continuardo investindo em solugées
como a Tanium, que automatizam, adaptam e aprendem constantemente com as ameacas.

A plataforma de gerenciamento convergente de endpoints da Tanium
esta pronta para aproveitar essas tendéncias futuras

Com a Tanium, os clientes t€m um conjunto convergente de mddulos para tudo o que for necessario paraum
dispositivo se manter em funcionamento. Ferramentas convergentes em todo o espaco de operacdes de Tl,
seguranca e risco e conformidade relinem equipes: uma plataforma para dar visibilidade, controle e conflanga na
infraestrutura de TI.

A Tanium esta construindo conscientemente a plataforma levando em conta o que é necessario para permitir o
trabalho das equipes de Tl (operacdes e seguranca). Em meio a uma superficie de ataque em constante expanséo,
os lideres de Tl podem ser proativos, invés de reativos, em relacéo a solugdo problemas. As equipes sdo mais
capazes de se comunicar entre si, fazendo referéncia ao mesmo conjunto de dados e ferramentas; nenhum
treinamento adicional € necessario entre as equipes; e € simples adicionar mais modulos porque cada um &
simplesmente um fluxo de trabalho construido na mesma plataforma subjacente. As equipes precisam gerenciar
menos aplicativos e ferramentas, enquanto experimentam um impacto positivo nos resultados de negécios por
meio de maior colaboracao.

Essencialmente, a Tanium € uma empresa de dados que ajuda a Tla escalar, convergindo o mundo das operacdes
de Tl, seguranca, risco e conformidade para uma solugao unificada. Esse € o poder da certeza.
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Tanium, a Unica fornecedora de gerenciamento convergente de endpoints (XEM) do setor, lidera a mudanca de paradigma em abordagens legadas para
gerenciar ambientes complexos de seguranga e tecnologia. Somente a Tanium protege todas as equipes, endpoints e fluxos de trabalho contra ameagas
cibernéticas, integrando TI, conformidade, seguranc¢a e risco em uma Unica plataforma que oferece visibilidade abrangente entre dispositivos, um conjunto
unificado de controles e uma taxonomia comum para um Unico objetivo compartilhado: proteger informagdes e infraestrutura essenciais em escala.
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