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Gerenciamento
autonomo de
endpoints (AEM)
da Tanium

Capacitar as organizagdes
areduzir osriscos de forma
eficiente e,a0 mesmo tempo,

ege n

manter a resiliéncia operacional.

SOLUTION BRIEF

O Tanium AEM emprega insights em tempo real de todos os endpoints
gerenciados na nuvem da Tanium pararecomendar e automatizar alteracoes
nos terminais no ambiente do cliente de forma segura e dimensionavel com
sua plataforma em tempo real. Ele capacita as equipes de Tl e segurancaa
dimensionar as operagcdes com confianca e eficiéncia e amelhorar a postura
de seguranca do ambiente.

A frequéncia cada vez maior de atualizagdes de sistema operacional e de software dos
fornecedores, o desvio continuo da configuragao nos endpoints e a exploragao mais
rapida das vulnerabilidades pelos invasores dificultaram o ritmo das equipes de Tlede
seguranga, que precisam manter uma postura segura, resiliente e em conformidade.

1. Oaumento dos ataques cibernéticos exige uma implementacdo mais rapida dos patches, melhor conformidade
com a configuracao dos dispositivos € maior alinhamento com os ciclos de vida dos fornecedores para reduzir
asvulnerabilidades.

2. Asequipesde Tle de seguranca estao sobrecarregadas com a manutencao constante do ambiente e precisam
realizar alteracdes nos endpoints com visibilidade e compreensao limitadas do impacto downstream, o que
introduz riscos operacionais.

3. Aautomacao é inerentemente complexa, requer especialistas altamente qualificados para ser desenvolvida e, sem
dados em tempo real para informa-la no momento da execucao, pode ter um desempenho inconsistente e
causar interrupgoes.

O Tanium Autonomous Endpoint Management (AEM) préxima evolugéo da plataforma convergente de
gerenciamento de endpoints da Tanium. O Tanium AEM desbloqueia um valor comercial significativo para os
negocios em todo conjunto abrangente de solucdes da Tanium, incluindo descoberta e inventario de ativos,
gerenciamento de vulnerabilidades, gerenciamento de endpoints, resposta a incidentes e experiéncia digital do
funcionario. O Tanium AEM aproveita os recursos de IA/ML incorporados a plataforma para gerar uma tomada de
decisdo mais rapida e melhor e resultados comerciais significativos para os clientes.

O Tanium AEM proporciona um aumento significativo na eficiéncia operacional por meio da automacao de tarefas
rotineiras que permitem que os recursos se concentrem em iniciativas de crescimento sem comprometer a
seguranga, o desempenho ou a disponibilidade. Além disso, por meio de uma automacao confiavel e dimensionavel,
0 AEM melhora a postura de seguranca dos clientes e acelera a atenuacao de riscos, gerenciando proativamente
vulnerabilidades e incidentes.

Ao aproveitar os dados e a analise em tempo real das alteracées nos endpoints globais gerenciados na nuvem, o
Tanium AEM faz recomendacoes e automatiza as alteracdes de forma segura e confiavel, garantindo a integridade
operacional, reduzindo o risco comercial de resultados negativos de Tl e aumentando a seguranga do ambiente.

90% 3 vezes 93%

A probabilidade de uma A exploracao de vulnerabilidades 93% doslideres de Tlindicam
vulnerabilidade ser explorada aumentou quase 3x (180%) em 2023. uma lacuna geral de habilidades
chegaa90% entre 40 € 60 dias Verizon na equipe que afeta os esforcos
apods adescoberta. de automacao.

Segurancado Kenna CompTIA


https://www.kennasecurity.com/resources/non-targeted-attacks-report
https://www.verizon.com/business/resources/reports/dbir
https://www.comptia.org/content/research/state-of-the-it-skills-gap

Casosde usodo Tanium AEM

Melhore a disponibilidade de Tl evitando interrupcdes
aoimplementar alteragées nos endpoints

O AEM fornece score de confianca e regras de automacao junto com os pacotes de
software disponiveis na galeria do Tanium Deploy. O score de confianca fornece contexto
emtempo real sobre o grau de seguranca de uma atualizacao no ambiente do cliente, com
base em sucessos no universo de endpoints de nuvem da Tanium. As alteracdes podem ser
gerenciadas por meio dos anéis de implantacao do Tanium AEM, que mudam de fase para
corresponder a cadéncia dos negocios.

Identificar proativamente riscos e itens operacionais para
melhorar a saude operacional e a segurang¢a do ambiente

O Guia Tanium realiza comparacdes e analises globais do ambiente dinamico de Tl de um
cliente emtempo real, orientando os operadores com recomendacdes que 0s conduzem com
confianca a préxima melhor acdo e mudanca a ser feita em seus endpoints.

Por exempilo:
1. Identifigue endpoints com assinaturas desatualizadas para o Microsoft Defender para

Endpoint e fornega um manual para corrigi-los.
2. ldentificar endpoints com scores de risco aumentados além de um limite especifico.

Dimensione as operagéesde Tle
seguranca de forma econémica.

O Tanium Automate pode ser utilizado para capturar a expertise dos operadores em playbooks
reutilizaveis e repetiveis, com baixo ou nenhum codigo, que combinam tarefasde Tl e
seguranca de toda a plataforma Tanium.

Por exemplo:

1. Verifigue o uso de software em todos os terminais e use dados em tempo real para
determinar as licencas menos usadas. Notificar os usuarios de que o software ndo utilizado
foi agendado para remocao.

2. Corrija os servidores que sao membros de um cluster de maneira que garanta a alta
disponibilidade durante todo o processo.
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Reduzir o tempo de correcao das vulnerabilidades
do software com menor impacto nos negoécios

O fluxo de trabalho Remediation Visibility faz a transicéo direta dos resultados de
conformidade para o processo de remediacao, corrigindo vulnerabilidades e melhorando a
colaboracao entre as equipes de seguranca e operacoes de Tl. Juntos, eles reduzem o risco
com base em um conjunto unificado de dados, relatérios em tempo real e fluxos de trabalho
simplificados.

Identificar e corrigir proativamente riscos de zero-day.

O Tanium Guardian publica pesquisas de zero-day que produzem relatorios dinamicos e
orientacdes sobre onde o ambiente de Tl de um cliente esta em risco de problemas. O Tanium
Guardian trabalha com o Tanium AEM para fornecer orientagao proativa sobre asimplicacoes
daremediacdo nos endpoints, para que a equipe de operacoes de Tl e seguranca possa
avaliar de forma inteligente o impacto do zero-day nas operacées comerciais.

Responda instantaneamente a qualquer
pergunta sobre endpoints

O Tanium Ask usa o poder da |A para permitir que todos, desde a lideranga executiva até

os operadores, fagcam perguntas sobre endpoints que informem decisdes operacionais ou
comerciais. Usando a visibilidade em tempo real da Tanium, o Tanium Ask fornece aos seus
usuarios respostas instantaneas que refletem o estado atual do seu ambiente.

Por exemplo:

1. Qual € otempo médio para aplicar patches em minhas maquinas?

2. Héalgum servidor com problemas de desempenho hoje2

3. Quais pontos de extremidade tém deixado o0 Adobe Photoshop inutilizado?

4. Quais endpoints eu tenho que estao faltando patches criticos lancados ha mais de 30 dias?
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Fundamentos da plataforma Tanium AEM

O Tanium AEM pode analisar tendéncias de sensores,
impacto de mudancas e padrées de uso dos usuarios
em milhdes de endpoints instantaneamente,
gerando Inteligénciaem Nuvem em Tempo Real

que informa as fungdes auténomas do Tanium.

e O Tanium utiliza uma arquitetura especial de processamento de fluxo em escala de nuvem
e multimodal, que pode combinar diferentes modelos analiticos e de |A com base nas
informacgdes necessarias.

e O Tanium AEM continua aprimorando e ajustando os insights, usando sua inteligéncia de
nuvem em tempo real, que € informada pelas mudangas nas condicdes e tecnologias de Tl.

A Inteligéncia de nuvem em tempo real ndo tem nenhuma experiéncia de usuario, portanto,
devemos usar imagens que transmitam esse conceito.

O Tanium Automate simplifica a orquestracaoea
automacao de tarefas de Tl e seguranga,com base
em dados emtempo real e capacidade de acao.

O Tanium Automate permite que os operadores automatizem tarefas
complexas em velocidade e escala, substituindo processos manuais por
orquestracdo e automacéo, faceis de implementar e sem codigo ou de
codigo minimo.

e Crie manuais com pouco ou nenhum cédigo para automatizar operacdes comuns e tarefas
de seguranca.

e Capacitar umaampla gama de autores com diferentes niveis de habilidades técnicas para
criar umaautomacao avancada.

e Definir critérios de entrada, saida € sucesso para cada etapa antes de passar
para a proxima.

e Manter visibilidade total das agdes, incluindo registros histéricos de auditoria, status atual
do manual e programacdées futuras.

e UseasAPIsdo Tanium para executar manuais de automacao por meio de ferramentas
como ServiceNow ou solucdes de seguranca da Microsoft.

tanium.com

O i;‘ Wl (/” Q, Typea que omputer Name from all machines

Automate > Playbooks > Playbook Details

Steps Run H

i= Steps

Tanium Automate

Beginning

Notify Users with Unused Software and Self Service

Deploy Action

Deploy Action - Reclaim License

Deploy Action

Wait 15 Minutes

15 minutes

Notify Users that Maintenance is Completed on Endpoints with Removed Software

Deploy Action
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Os modelos e anéis de implantagao minimizam O Tanium Ask capacita toda a equipe a obter

asinterrupcdes,implementando as mudancgas respostas até mesmo para as perguntas
de acordo com o ritmo dos negocios. mais complexas sobre Tl e seguranca.
Quando mudancas em grande escala nos endpoints sdo necessarias, 0s O Tanium Ask aproveitaa A do LLM para garantir que os operadores Tanium de
Modelos de Implantacado e Circulos oferecem a capacidade de distribuir as qualquer nivel de habilidade possam fazer uma pergunta sobre seu ambiente
implantacdes de forma gradual, garantindo que sejam bem gerenciadas de Tl e obter uma resposta usando dados em tempo real, qualquer que sejaa
e repetiveis. complexidade da pergunta.
e Configurar critérios de progressao aproveitando dados em tempo real paraimplementar e Osoperadores podem faciimente fazer perguntas usando linguagem humana natural:
com seguranca as alteracoes nos anéis. ‘Qual é o tempo meédio para aplicar patches em minhas maquinase
e Aproveite os planos de implantagao reutilizaveis para fornecer mudancas de forma "Hd algum servidor com problemas de desempenho hoje2
consistente. "Quais pontos de extremidade tém deixado o Adobe Photoshop inutilizado?”
e Crie planos de implementacéo personalizados que sejam adaptados a diferentes niveis e Refine ainda mais suas solicitacdes do Tanium Ask com o Criador de perguntas do Tanium
de tolerancia a riscos. e Obtenharespostas a perguntas em tempo real,independentemente da escala do ambiente

e Salve suas perguntas favoritas do Tanium Ask para usar no futuro

(<3 - al P Q Type aquestion, for example: Get Computer Name from all machines .
2 o B2 &2 Q Typeaquestion, for example: Get Compute v ’10' ’Qm' Q

Actions > Ring Deployment Status > CVE-2023-36884 Mitigation
TANIUM ™

¢ CVE-2023-36884 Mitigation Home S Customize Page

© Needs Attention: Ring 1 Progression Criteria Not Met View Ring Results
« Execution Success Rate: 25% (Target: 90%)

@ Environment Status

Summary © Ask a Question § Search Endpoints

Status Issued By Endpoints Targeted Deployment Plan Endpoint Status €

© Failed (Ring 1 of 6) ot e@reraen com 63 Critical Package Deplo.
Start End Expiration 11 Completed
11/12/2024,10:28 PM 2/10/2025, 10:28 PME e ko

‘ Q, can you get me all computers with less than 500MB disk space and show me their names X | Y Build Question

< Tanium Ask™

f, Get Computer Name from all machines with Low System Disk Free
HA Space|0.5]:Free Space < 500 MB

View Package File Status  View Package Files

z2 Deployment Plan Status

© IT Machines Ha
© ITMachines
© Progression Criteria Not Met Start Next Ring

Certificate Manager Connect
Find expired or t Enrich thir

© Ring Details 2 Endpoint Execution Status
onr - g attack g urate and

us: O Falled
Ring Start Time: 11/12/2024, 10:28 PM EST I 1 Completed
13 Falled
End Time: Not Ended Yet

Assigned Endpoints: 5% of targeted endpoints €)
Discover
port on, and tal

@ All Computers
unmanaged e

© Progression Status

Modelos e anéis de implantacao Tanium Ask
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Controles autonomos Tanium AEM

O Guia Tanium prioriza as tarefas de Tl e de operacdes

de seguranca, permitindo que elestomemas
préximas melhores agcdes nos endpoints.

Usando a Inteligéncia de nuvem em tempo real como base, o Guia Tanium
aproveita os benchmarks e a analise em tempo real de ambientes dindmicos
de Tl globais para fornecer recomendacdes oportunas € totalmente
acionaveis, a fim de garantir que os operadores estejam sempre focados na
implementacao das mudancas que podem melhorar o ambiente.

e Pivotar das recomendacdes do Guia Tanium para os fluxos de trabalho paraimplementar
as alteracOes necessarias.

e Aproveite as notificacdes de observacdao ambiental para vincular os operadores aos fluxos
de trabalho de investigagéo.

e |dentifique rapidamente possiveis problemas sem precisar examinar relatorios e
dadosinterminaveis.

e Reduzir consideravelmente a probabilidade de ignorar problemas criticos ou urgentes.

B [} 4 P Q Typeaquestion, for example: Get Cc er Name from 2 v e a? o o

TANILM ©

Activity @CustomizePage I ©

wt My Notifications 16

Recency Category Topic

4 days ago @ Observation @ Benchmark

Review Endpoints with an Out-of-date Defender

26 days ago © Observation ® Enforce
Platform AL

ints are not running the most recent Defender Platform 4.18.24080.9. Consider reviewing and remediating these endpoints

Microsoft Update - WUA - impacting Windows
Update API

87 days ago K & Emerging Issue

d any other third-party application using the
ium Guai in has provided remediation options here.

Guia Tanium
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As Acodes adaptativas Tanium capacitam as
equipes de Tlareduzir drasticamente os tempos de
resposta e remediacao em endpoints criticos.

As recomendacdes do Guia Tanium estao vinculadas a uma Acao adaptativa
Tanium, que € o manual de automacao paraimplementar a recomendacao
em si. As Acdes adaptativas podem ser executadas sem o envolvimento

do operador, mas podem ser totalmente personalizadas e controladas
conforme necessario.

e Osscoresde conflanca indicam a probabilidade de uma acao ser bem-sucedida e produzir
oresultado desejado.

e Implemente mudancas no ambiente usando uma abordagem em fases (por exemplo,
Rings) para conter problemas e reduzir riscos.

e Programe a progressao daimplantacao do Rings com base em critérios de
sucesso pré-configurados.

e Mantenha as pessoas informadas conforme necessario para visibilidade, governanca
e controle.

Deploy > Predefined Package Gallery

= sample

Moderate Confidence

~ Filters = OS: Windows Applicability: Install Eligib

MEASURE % OF ENDPOINTS
0s

& Installation Success 78% A
X - Pel ndpoints sful

or filter...
Applicability R
L2 Any of the Below Degradations

Install Eligible
8 CPU Usage Increase

& CPU Spike
Vendor Memory Usage Increase
Microsoft & Application Crash

Zoom Zo 6.2.3.47507 Moderate

Zoom Zo -bit) 6.2.6.49050
14.40.33816.0

Microsoft

DB Browser
for SQLite
Team

Acdes adaptativas Tanium
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A Supervisao de acoes Tanium coloca os operadores
no controle total com governancga sobre todos os
aspectos das fungées autonomas do Tanium.

O Tanium AEM prioriza a seguranca acima de tudo. Todos os sistemas estao
vinculados ao componente de governanca centralizada, a Supervisao de
acoes Tanium. Ele oferece visibilidade, remediacao e controle no nivel certo
de detalhes.

e Manter um registro completo da atividade autbnoma, incluindo as agdes do passado, as
que estdo em andamento € as tarefas programadas para o futuro.

e Obter visibilidade e controle completos sobre todas as atividades autbnomas durante o voo
(por exemplo, interromper ou cancelar a progressao).

e Osoperadores podem inspecionar a atividade autdnoma em diferentes niveis de
granularidade, ajudando nas atividades de diagndstico e planejamento.

e Quando surgem problemas, ha um conjunto completo de funcées disponiveis paraisolar e
remediar de forma rapida e facil, conforme necessario.

© B2 il P  Q Type a question, for example: Get Computer Name from all machines
Actions > Ring Deployment Status
Ring Deployment Status

Status of actions that have deployment plans assigned and that are completed (last 30 days) or in progress

0 59

A Review failed deployments to consider reissue or manual ring progression.

- Issued by Me

140 of 193 Items

Deployment Status Name Endpoints Completed Start Time

Running CVE-2023-36884 Mitigation 0 11/12/2024,10:14:09 PM

@& Deployed al 29

11/12/2024, 5:24:05 PM

@ Deployed 11/12/2024, 2:28:49 PM

© Failed - 11/8/2024, 6:02:42 PM

@ Paused e 11/8/2024, 5:12:29 PM
Pa

@ Deployed 11/8/2024, 1:36:49 PM
quickToDeployWind

© Failed Deploy 1-packageRb: 11/8/2024, 1:32:01 PM

@ Deployed Deploy 1- 11/6/2024, 3:31:00 PM

quickToDeployWindowsPackay

Supervisdo de acoes Tanium
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O Tanium Guardian fornece alertas, insights e acoes
de remediacao pararesponder de forma rapidae
eficaz as vulnerabilidades criticas de zero-day.

Combinando andlise global de endpoints emtempo real e inteligéncia humana,
o Tanium Guardian opera como uma Via expressa especial para problemas de
diazeroou criticos. O Guardian combina relatérios, painéis de controle, analise
€ automacao para permitir que os operadores corrijam os problemas antes que
eles causem interrupcdes nas operacoes comerciais.

e Obtenha visibilidade instantanea de problemas criticos e de alta gravidade em seus
endpoints que podem expor seu ambiente a ataques e exploracdes.

e Aproveite as vantagens de mitigagdes e automacao eficazes, permitindo que vocé assuma
o controle imediato de problemas emergentes.

e Corrija problemas com confianca apenas nos endpoints afetados usando tecnologias de
controle autbnomo, como Scores de confianga, Acdes adaptativas e Rings.

o P v

Reporting > Dashboards > CVE-2024-6387 - regreSSHi
Dismiss All

Computer Group: @ Defaults v Timeframe: @ Defaults
ty

Content Available for Microso...

853 (82%)
Not Vunerable

141 (13%)
Vulnerable_Running

Endpoints with a Vulnerable oo
OpenSSH Version and Default 1<1%)
LoginGracePeriod setting s

‘F|

Total Endpoints Current Status

Tanium Guardian
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“Recomendo fortemente o
uso do Tanium Automate,
especialmente para equipes
de seguranca ocupadas que
estao tentando economizar
tempo em tarefas manuais e
repetitivas, como aplicacao
de patches.” “O Automate
simplifica drasticamente a
orquestracao da segurancga
e lhe devolve inUmeras
horas para se concentrar no
trabalho mais profundo.”

David Anderson

Lider de automacao de patches e remediacao
de vulnerabilidades, VFC

Beneficios do Tanium AEM

O Tanium AEM revoluciona os processos de tomada
de decisao e execucao das equipes de Tl e segurancga,
garantindo mudanc¢as seguras e confiaveis em todo o
ambiente, tanto em escala quanto em tempo real.

Resiliéncia operacional

Ao implementar mudancas usando insights

da analise em tempo real das mudancgas nos
endpoints globalmente, combinados com anéis
de implementacao e visibilidade do impacto das
mudancas em tempo real, as equipes de Tl podem
evitar custosas interrupcoes que

afetam os negocios e a produtividade.

Conformidade garantida

O monitoramento continuo, a avaliagdo
comparativa do setor € as verificacdes
automatizadas de conformidade garantem que a

organizacao atenda aos requisitos regulamentares,

reduzindo o risco de multas e problemas legais.

Postura de seguran¢a aprimorada

Aidentificacédo proativa, a priorizacao e a
remediacao de riscos cibernéticos decorrentes
de vulnerabilidades e desvios de configuracao
ajudam a proteger a organizacao contra ameacas
cibernéticas, protegendo dados confidenciais e
mantendo a confianca do cliente.

Dimensionamento de Tl e seguranca

A automacao das tarefas de rotina libera a equipe
para se concentrar em iniciativas estratégicas
que impulsionam o crescimento dos negocios,
otimizando o uso dos recursos humanos.

Reduzir os custos de suporte de Tl

A resolucao automatica de varios problemas de
endpoint reduz a sobrecarga de suporte de Tl

€ seguranca que pode interromper € impedir a
produtividade dos funcionarios.

Maior agilidade de Ti

Os processos automatizados e os dados em tempo
real permitem que a Tl se adapte rapidamente

e dé suporte as necessidades comerciais em
constante evolucao.



SOLICITE UMA DEMONSTRAGAO HOJE MESMO.

Oferecendo diferenciacao

Converse com um membro de nossa equipe para ver a

O Tanium AEM é uma solugao inovadora que estabelece o padrao Tanium em aggo.

de como uma plataforma convergente em tempo real deve fornecer
automacao segura e confiavel para gerenciar e proteger a infraestrutura
de Tl. O AEM capacita suas equipes de seguranca e operacoes de Tl com:

Uma plataforma convergente que Execucao confiante de mudancas em
oferece visibilidade, controle e grandes propriedades de Tlem tempo real.
remediacao para diversas operacdes

de Tl e necessidades de seguranca.

Execucao de acdes em fases
parareducao de riscos.
Observacoes priorizadas e acionaveis
de milhdes de pontos de dados.

Governanca e controle durante
qualquer atividade autdbnoma.
Andlise de dados em tempo real
para obter insights instantaneos.

Melhoria da eficiéncia operacional por meio
de foco estratégico.

Analise detalhada sobre o provavel

sucesso de uma acgao.
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