Analisede Tl:abase da
higiene cibernética

Ferramentas e praticas recomendadas parauma
empresa mais saudavel, segura e distribuida.
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A higiene cibernética descreve um conjunto de praticas, CAPITULO1
ferramentas e comportamentos concebidos para manter todo o

ambiente de Tl saudavel e funcionando com maximo rendimento. A desconexao entre’ ?S
Uma seguranca que se orgulhe de sua solidez depende da higiene ferramentasea pOI itica

cibernética. - N
As andlises e os dados recentes podem realcar a desconex&o entre as

Este e-book explica as bases da higiene cibernética no contexto ferramentas e a politica. As pessoas sentem-se vinculadas € acomodadas
dos dados e das analises. Quais sa0 os dados nhecessarios e como com certas ferramentas. Por isso, € bastante comum criarem politicas
usa-los para tomar decis6es de Tl mais conscientes e eficientes sobre 0 que suas ferramentas podem fazer em vez de se adaptarem ao
para sua organizacao? que a situacdo exige. As trajetérias profissionais € 0s ecossistemas de

sécios baseiam-se em sua capacidade de usar e manter determinadas

ferramentas para determinados fins.

Este € um cenario comum. Antes de colocarem a Tanium em acao,
alguns de nossos clientes tinham intervalos de manutencéao de 12 horas
para corrigir seus dispositivos e coloca-los em operacéo. O intervalo de
manutencao era longo porque nao podiam fazé-lo mais rapido com as
ferramentas de que dispunham.

Quando demonstramos que € possivel fazer mais rapido, com mais
eficiéncia e menos tempo de inatividade, a diregcdo daempresa vé o
valor empresarial que a solucao representa. Os engenheiros costumam
guerer seguir com as ferramentas que tém utilizado até o momento. Com
frequéncia, € necessario um impulsor, respaldado por dados, para forgar
qualquer mudanca.
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CAPITULO 2

Operacoes e seguranca. Colaboradores ou concorrentess

Em um mundo perfeito, o trabalho que desempenham as equipes de
Operacdes de Tl e de Seguranca se fundiria em um esforco conjunto e
sem fissuras. Mas, na maioria das organizacoes, ha uma linha divisoria bem

demarcada entre ambas as areas.

Na Tanium, com frequéncia, vocé escutara a equipe de Operacdes dizer
ade Seguranca: “Nosso trabalho € a higiene e, fazendo-o bem, facilitamos
asuavida” E é verdade. Assim, os analistas forenses e os cagcadores de
ameacas podem se concentrar em ameacas maiores, como 0s hackers
de alcance nacional, em lugar dos malwares tradicionais detectados por

antivirus (AV) ou alertas baseados em um patch conhecido.
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Atensdo entre Operacdes e Seguranca provem das diferentes
perspectivas com que elas veem o mundo. A Seguranca tende a querer
bloguear tudo. As Operacdes querem que 0 ambiente seja seguro, mas

o suficientemente aberto, para que a organizacao possa maximizar

o rendimento na cada oportunidade apresentada. Os patches e as
vulnerabilidades costumam ser onde surgem os conflitos, pois elas vivem
emum limbo entre Operacdes e Seguranca.

Quanto as Operagdes, existem ferramentas para tratar desses pontos
antes que a Seguranca possa vé-las. Se vocé desempenha seu trabalho
em Operacdes, quando a equipe de Seguranca diz: “Estas sdo as
vulnerabilidades que encontramos’, elas deveriam ser um nimero muito
pegqueno, porque vocé ndo estad esperando que digam o que precisa

ser corrigido.

E,com certeza, a experiéncia do usuario esta neste ponto. Foram
consumidos tantos recursos do sistema com ferramentas de seguranca
que os usuarios ndo conseguem fazer nadag2 A memoria se esgotou? Os
aplicativos estdo sendo bloqueados? E necessario ter uma forma de medir
aexperiéncia do usuario. Nao ha padrdes neste setor que mensurem a

experiéncia do usuario. Porisso, € preciso estabelecer 0s seus proprios.
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A analise deve ser o idioma comum das equipes
de Operacoes e de Seguranca

Aanalise de Tl € um tema extremamente amplo, ja que as os times se
estendem por varios ambitos, como a informatica, a experiéncia do usuario,
as infraestruturas, o armazenamento e as redes. Ela apresenta diferentes
significados dependendo de em que € aplicada € a quem se destinam

os resultados.

Por exemplo, se pensamos na experiéncia do usuario final, as andlises de
Tl podem fornecer o tempo de inicializacdo de um dispositivo, o tempo
de inicio ou resposta do aplicativo, bem como os bloqueios do aplicativo

durante um periodo, em um conjunto de dispositivos ou um departamento.

Com as pessoas desempenhando o trabalho remotamente e utilizando
possivelmente escritorios virtuais, € possivel observar as tendéncias de uso
doarmazenamento com o tempo € a forma como o trabalho remoto tem
influenciado ou poderia influenciar a despesa com infraestruturas durante

0s proximos 6,12 ou 18 meses.

As andlises sao orientadas para facilitar a deteccao de dados relevantes,
na tentativa de que os pontos de extremidade fornecam o tipo correto
de relatdrios, quando solicitados, e descrevendo com precisao a

capacidade darede.

As analises fornecem os dados brutos necessarios para medir o
rendimento da rede. A equipe de Operacdes utiliza esses dados para
maximizar a produtividade empresarial. A equipe de Seguranga os utiliza
para proteger melhor a organizacao contra as ameacas. As analises

sao igualmente importantes para os departamentos de Operacdes e
Seguranca. Um enfoque de plataforma para as ferramentas, em lugar de
uma solucao pontual, pode criar pontes entre Operacdes € Seguranca.
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CAPITULO 3

O que constitui uma boa higiene cibernética2

Em saber o que se tem e realizar o controle adequado. Vocé possui as
licencas de software necessariase Nao esta em conformidade com as
normas e corre risco de sancdes? Esta pagando por licencas que nao esta

utilizando?2 Seus pontos de extremidade estao configurados corretamente?

Paraavaliar a higiene cibernética, faca as seguintes perguntas para simesmo:

« De quais dispositivos de ponto de extremidade sua empresa dispoe2
« Esses dispositivos de endpoint estdo sendo gerenciados?g

« Os pontos de extremidade gerenciados cumprem os critérios
estabelecidos para endpoints em bom estado?

Pense em endpoints classificados em trés categorias: gerenciados, nao
gerenciados e ndo gerenciaveis. Nem todos eles sdo computadores ou
servidores. Por essa razdo, uma boa higiene cibernética requer ferramentas
que identifiquem e gerenciem itens como telefones celulares, impressoras
e maquinas de uma fabrica. Nao ha uma Unica ferramenta que possa
identificar e gerenciar todo tipo de endpoint. Mas, quanto mais visibilidade
vocé tiver, melhor sera sua higiene cibernética e sua posi¢cao de risco.

O trabalho remoto (WFH, sigla em inglés) tem tornado a visibilidade bem
mais dificil. Se os pontos de extremidade nem sempre estdo na rede, como
medi-lose Muitas ferramentas ndo foram criadas para gerenciar esse
cenario. Mas, uma vez que vocé saiba que dispositivos tem, onde estdo e o
que ha neles, poderd aplicar politicas que garantam que os dispositivos se

comportem como deveriam.
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Uma boa higiene cibernética requer também corrigir e atualizar o
software rapidamente. Quando a Microsoft langa os Patch Tuesdays, vocé
consegue obter parches criticos em todos os seus dispositivosem um
periodo razoavel2 Consegue saber,em tempo real, o que foi e o que ndo

foi corrigidog

Dessa maneira, quando a equipe Seguranca contata a de Operacdes e diz:
“Hd uma falha de dia zero no Microsoft Word, quantos de seus pontos de
extremidade tém esta versao?’, A equipe de Operacdes pode responder:
“J& estamos sabendo e ja consertamos’. Esse é o papel da visibilidade na

higiene cibernética.

Ou se o diretor financeiro (CFO) diz: “Estamos queimando dinheiro com o
Adobe Acrobat. Estamos realmente utilizando todas as nossas licengase”
Estes tipos de pergunta podem ser respondidos com uma pratica coerente
de higiene cibernética.
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CAPITULO &4

A atualizacao dos dados € a chave para uma analise efetiva

Aimportancia da atualizacdo dos dados, ou de sua definigdo, ndo é
uniforme em todas as operacdes de Tl. Por exemplo, se o hardware tem um
ciclo de atualizacao baixo, como a cada dois ou trés anos, nao € significativo
se a unidade de processamento central (CPU) ou os dados do modelo do

disco rigido tém um més de existéncia.

Mas, se vocé estd tomando decisbes sobre a retirada de servidoresou a
migracao de cargas de trabalho de um ambiente fisico para um virtual,
os dados que ja tém dias de existéncia, muito provavelmente, causarao
problemas. Vocé poderia retirar um servidor de uma unidade de negocio
que depende de cargas de trabalho moéveis e que respaldam um

servico critico.

Este € um exemplo. A Tanium teve um cliente envolvido na certificacao do

Programa Federal de Gerenciamento de Riscos e Autorizacdes (FEdRAMP).

Para manter a certificacao, realizavam uma auditoria para o governo

federal uma vez ao ano.

A cada seis meses, pagavam um auditor externo para ver a que ponto
estavam de serem aprovados ou ndo na auditoria. Ser aprovado na
auditoria era crucial. A reprovacao na auditoria colocava em risco dezenas

de milhdes de ddlares de faturamento.
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Entao, implementaram a Tanium para verificar a cada quatro horas o
estado dos elementos que fariam parte da auditoria. Esta mudanca, ou
seja, deixar de obter informacdes a cada seis meses e passar a recebé-las a
cada quatro horas, significava que as equipes de Engenharia, Operacdes €
DevOps, que realizavam mudanc¢as no sistema constantemente, poderiam
ver o impacto das mudancas na preparacao do sistema para a auditoria.
Com dados novos, o cliente sabia, todos os dias, como funcionavam seus

sistemas em relagdo a aprovagao ou a reprovagao na auditoria.
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Os dados antigos mentem

Os dados antigos quase nunca sao precisos. Por isso, € muito provavel que as decisdes baseadas
neles sejam errbneas. Independentemente do conjunto de dados, sejam eles de patches,
conformidade, configuracao de dispositivos, vulnerabilidades ou ameacas, dados antigos néo

sdo confiaveis.

A velocidade das mudangas no ambito da Tl faz com que dados atualizados sejam de vital
importancia. Se os dados tém até mesmo uma semana € muito menos meses de existéncia, seria
melhor fazé-lo ao acaso do que tomar decisdes baseadas em dados com 90 dias de existéncia, ja que
eles ndo indicam o estado atual de seus aplicativos, cargas de trabalho, clientes ou possiveis riscos de

ataques cibernéticos.

Um de nossos clientes hospitalares ndo atualizava seu banco de dados de gerenciamento de
configuracdo (CMDB, sigla em inglés) havia 90 dias. E como fazer um avido voar com dados de

instrumentos ja com 90 dias de existéncia. Isso & realmente subestimar o problema.

Os pilotos ndo precisam se preocupar com a presenc¢a de uma nova montanha ou um novo arranha-
céus acada duas semanas. Mas,em Tl, 0 equivalente a uma nova montanha pode surgir em questao

de horas ou dias.

O hospital estava decidindo quais cargas de trabalho interromper, virtualizar ou transferir para a
nuvem, partindo de dados com 90 dias de existéncia. A Tanium forneceu dados precisos e em tempo
habil. Deixaram de usar dados obsoletos e passaram a usar dados que tinham um dia de existéncia.
Desde adivinhar até tomar decisées conscientes.

tanium.com

Um bom lugar para comegar. Seis praticas
recomendadas de higiene cibernética.
Para ter uma visdo geral do que podem fazer os dados, as andlises

e a higiene cibernética, estas sao seis praticas recomendadas que
abrangem seus fundamentos:

Crie um inventario preciso de tudo o que esta conectado
asua rede, tanto gerenciado como néo gerenciado.

Documente o que ha nos dispositivos: software, dados e processos.

Avalie as vulnerabilidades e o estado dos patches
para determinar as posi¢des de risco.

Assegure-se de que softwares de terceiros, como Adobe,
Microsoft Office, Google Chrome, etc., recebem a mesma
atencgao que os softwares de sistema operacional (SO).

Ndo descuide do gerenciamento da configuragao. Conheca
onde se aplicam as politicas do grupo e esteja seguro de que
todos os dispositivos cumpram os requisitos minimos.

Feche os controles de acesso a servicos e dispositivos.
Elimine os direitos de administrador local fornecendo aos
empregados capacidades de autosservico limitadas para
instalar softwares por meio de uma interface controlada.

Ao colocar em pratica estas seis coisas, vocé tera uma ideia mais
precisa de onde concentrar esforgos para dotar a organizag@o de uma
melhor higiene cibernética. Por exemplo, se os dispositivos de sua
estacdo de trabalho tém uma pior posi¢do de risco do que a de seus
servidores, saiba que € preciso observar os dispositivos informaticos
do usuario final. Isto costuma significar assegurar-se de que 0 SO € 0s
patches de softwares de terceiros sejam aplicados diligentemente.
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CAPITULO 5

Analise de Tl e capacidade de dados de rede

Seja uma oficina com 5 ou 100 mil pontos de extremidade, a transmissao
de grandes quantidades de dados em tempo real requer uma largura de
banda de rede para transporta-los. E possivel que vocé ndo disponha da
infraestrutura necessaria para gerenciar dados em tempo real de todos os

sistemas que esteja operando. Assim, concentre-se no basico.

Isto significa que, como organizagéo, vocé precisa compreender e
identificar os principais servicos € aplicativos gue mais necessitam

de dados novos. Esses sa0 0s servigos que mantém um negodcio em
funcionamento. Com esses dados, vocé podera filtrar o ruido e ver como

estdo suas operacdes de Tl e as posicdes de seguranca desses sistemas.

Para simplificar arecompilagao dos dados
corretos, agilize os fluxos de trabalho

Uma vez identificados 0s servicos principais, como sao os fluxos de
trabalho com suas ferramentase A maioria das organizacdes tem uma
mentalidade do tipo “minhas ferramentas ditam meu fluxo de trabalho”.

Esta € uma visdo antiquada.

Articule o objetivo. Vocé deseja uma rede de alto rendimento, baixa
vulnerabilidade e uma potente resposta contra ameacas. Portanto, quer
ferramentas que possam servir seus sistemas centrais, fazer patches
eficientes, executar protecéo antivirus e gerenciar a recuperacéao em caso

de alguma violacgdo. Isso € o que suas ferramentas deveriam suportar.

Seus fluxos de trabalho deveriam ajudar a eliminar as ferramentas que nao
sao adequadas para seu negocio.
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CAPITULO 6

Analise e experiéncia do usuario

Quando algo deixa de funcionar, € preciso dispor de uma forma de medir
oimpacto. Suponhamos que vocé tenha encerrado 10 vulnerabilidades de
pontos de extremidade. Seus aplicativos estao falhando ou utilizando mais
recursose Vocé tem mais sistemas com 100% de uso de CPU do que antes?
Isso significa que ninguém pode utilizar esses sistemas. E aqui que a analise
se faz necessaria. Caso contrario, vocé so6 esta fazendo adivinhacgdes. Vocé
ndo pode depender dos usuarios para obter informacdes confidveis e em
tempo habil.
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Para eliminar parte da carga do servico de assisténcia, muitas grandes
organizacdes concedem a todos os usuarios direitos de administracdo. Mas
isso pode afetar as ferramentas de seguranca nos pontos de extremidade.

E um atalho que as organizacdes utilizam para ter menos chamadas

ao servico de assisténcia e reduzir a frustracdo do usuario porque

nao conseguem identificar antecipadamente aqueles sistemas que,
provavelmente, véo apresentar problemas. Ndo tém outra coisa a medir

se Ndo 0 consumo de recursos, algo que é realizado periodicamente nos
servidores, mas ndo em dispositivos de usuario. Por isso, ndo tém nenhuma

ideia da experiéncia do usuario.

As métricas de rendimento sao fundamentais. Por exemplo, quando a
equipe de Seguranca deseja instalar mais cinco agentes, a equipe de
Operacdes pode mostrar sistemas de usuario que ja estdo funcionando
com 75% de sua capacidade maxima. A adicao dessas ferramentas pode
significar que os usuarios ndo consigam trabalhar. Estas sdo as analises que

respaldam as decisdes empresariais.

E importante encontrar ferramentas que respaldem suas politicas. Mas,
uma parte desse suporte que, com frequéncia, passa despercebida € a
capacidade da ferramenta na hora de fornecer informacdes em tempo
real para os engenheiros e em um formato que indique se 0s objetivos da
politica estdo sendo cumpridos.
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CAPITULO7

Analise para alta geréncia

A principal preocupacéo da alta geréncia €: “Sera que meus usuarios
conseguem realizar seu trabalho2” Muitas decisdes de Tl se baseiam no
risco: orisco de que os sistemas de Tl se interponham no caminho que 0s
empregados usam para trabalhar. Mas tomar essas decisfes sem dados

que as avaliem costuma implicar em problemas.

Vocé ndo pode tomar decisdes baseadas no que dizem alguns usuarios e
projeta-las para toda a organizacéo. Assim, € preciso perguntar: “Sera que

meus usuarios conseguem fazer o trabalho para o qual foram contratados €

meus dispositivos sao segurose” Onde esta essa linha em sua organizacao?

Por essa razao, a alta geréncia necessita de analises.

Algumas organizacdes s6 aplicam patches nos sistemas operacionais
porgue acham que existe um risco excessivo de sofrerem tempos de
inatividade se forem aplicados em aplicativos de produtividade, como

o Microsoft Office. Ndo tém como testa-los e, por isso, ndo os corrigem.
Além disso, acham que seus sistemas ndo podem ser atacados por um
desses aplicativos, 0 que ndo é verdade. Nao estao tracando a linha entre

seguranca e usabilidade a partir de dados.

Os executivos precisam de analises resumidas

E ai que os painéis de nivel executivo que mostram indicadores-chave e de

facil gerenciamento sobre o estado da Tl podem ajudar a averiguar,com

dados, onde tracar a linha entre a seguranca e o risco operacional.
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Por exemplo, se um indicador-chave mostra que faltam patches criticos
para 20% dos sistemas da organizacao, este € motivo de preocupacao.

No entanto, se 0 painel mostra que, no Més passado, a cifra era de 50%, a
tendéncia segue na direcéo correta. Os painéis devem mostrar o estado

atual e atendéncia histérica.

Se ha um problema em nivel de resumo, os executivos podem alertar
suas equipes de Tl para que se aprofundem. Nao precisam conhecer 0s
detalhes; s6 precisam saber que os limiares ou padrdes aprovados Nao

estdo sendo cumpridos.

Estes sdo trés indicadores-chave que um painel executivo poderia incluir:

» Porcentagem de sistemas com ferramentas de seguranga basicas.
« Porcentagem de sistemas vulneraveis por falta de patches.

« Porcentagem de sistemas que funcionam acima ou abaixo de um limiar de
rendimento predefinido: CPU, RAM, utilizagédo de disco, etc.
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Analise operacional destinada a alta geréncia

Para diretores de informacéo (CIO) e diretores financeiros (CFO), o papel
gue desempenham as analises pode ser algo mais limitado. Os ClOs
precisam de analises que indiquem quais problemas de Tl afetam um
servico da empresa ou um aplicativo que gera renda ao longo do tempo.
Quantas falhas de aplicativos e alertas de CPU e memdria estao afetando
os componentes de Tl que oferecem o servigo2 E como € afetada a

experiéncia do usuariog

Outra métrica importante para os ClIOs esté relacionada com a causa

e o efeito. 30% dos usuarios tém problemas de rendimento ou falhas
nos aplicativos depois de realizarem mudancas durante um intervalo
de manutencao? Este nivel de andlise é extremamente importante do
ponto de vista dos servicos empresariais, bem como para a experiéncia

dos empregados.

Os CFOs podem ter um problema financeiro ou juridico quanto a
conformidade das licencas. Por quantas licencas do Windows 10 estao

pagandoz Ou, o servico de faturamento do cliente funciona corretamentee

O diretor de marketing (CMO) de uma empresa de comeércio eletronico
precisa saber se o site do cliente funciona corretamente. Talvez esteja
sobrecarregado com os pedidos da Black Friday.

O diretor de seguranca da informacéo (CISO) quer conhecer os niveis
de patches. Aresolucdo deste heterogéneo grupo de problemas de
rendimento depende de dados atualizados para obter precisao.

Se as organizacdes dispdem de ferramentas que podem acessar esses
dados rapidamente, o préximo passo € criar uma capa de visualizagao de

dados que nao sobrecarregue 0s executivos com excesso de detalhes.
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CAPITULO 8

Analise para engenheiros

Quando surge um problema é fundamental que os engenheiros tenham
acesso a dados em tempo real ou quase real em todos 0s seus sistemas

a partirde um so lugar. Sem esse acesso, eles se veriam obrigados a
comprovar os sistemas de forma pontual ou esperar até que recebessem o
préximo relatério programado. Por fim, ficam sem saber quais informacdes
SA0 0U NA0 SA0 precisas. A equipe de engenharia deve sempre conhecer
0S problemas antes que a equipe de direcao o faca. Preferencialmente,

0 problema deve ser resolvido antes que chegue ao painel de

controle executivo.

A analise emacao

Um exemplo de higiene cibernética embasada em analises seriam
meétricas como o tempo médio até o patch (MTTP) € o tempo médio até
acorrecao (MTTR) das vulnerabilidades. Muitas organizacdes realizam

um rastreamento de MTTP para assegurar-se de que estdo abaixo de um
limiar especifico més apds més. Isso respalda o cumprimento de qualquer

mandato normativo que se aplique ao setor.

Outras métricas que se aplicam a higiene da Tl poderiam ser os padrbes
de uso, a autenticacao de credenciais e guem inicia a sessao € onde,

0 que também se aplica a seguranca. O resultado final € resolver as
vulnerabilidades e eliminar qualquer software dos pontos de extremidade

que nao cumpra ou supere as diretrizes estabelecidas.
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A analise respalda alertas e valores de referéncia

Os alertas sao uma das areas que a Tanium estd aproveitando a partir
de sua associacdo com a Salesforce. E uma ferramenta de diagndstico

essencial que poupa tempo e dinheiro do departamento de Tl.

Por exemplo, se um cliente da Tanium utiliza o Enforce ou o Performance
Monitoring e surge um problema, semelhante a como se 0 consumo de
CPU de uma maquina critica estivesse fora dos graficos, gera-se uma alerta
que eliminaa carga de Tl para procurar problemas. A referéncia caminha
de maos dadas com os alertas porque o0s alertas precisam ter limiares.

Ha varias formas de estabelecé-los. Um enfoque € imputar valores de
referéncia “automaticos” Se uma organizacéo acredita que seu ambiente é

relativamente saudavel, o estado operacional atual & a referéncia.

Portanto, ela configura os alertas para informar ao departamento de Tl
quando algum indicador fugir ao previsto. Poderiam ser picos de CPU
ou de memdria ou uma versao de software modificada em um ponto
de extremidade. A analise pode desempenhar um papel importante
aquiajudando as organizagdes a determinar se “normal” € o mesmo

que saudavel.

Realmente, tudo se reduz a configuracéo. Suas ferramentas devem dizer
como € um ponto de extremidade saudavel, e essa é areferéncia a tomar.
Osalertas indicam quando ocorre algo que muda o estado de referéncia.
Vocé precisa do tipo de dados que Ihe facilite estabelecer limiares com uma
margem razoavel, o que permite certo desvio devido a atividade normal.
Sem isso, vocé acabaria tendo uma “tempestade de alertas’, e as pessoas

deixariam de Ihes prestar atencao.
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CONCLUSAO

A analise de Tl auxilia natomada de decisoes baseada em dados

Atomada de decisdes baseada em dados (DDDM) é exatamente o que
parece. A DDDM utiliza fatos, métricas e dados para guiar as decisdes
empresariais estratégicas harmonizadas com as metas, objetivos e
prioridades. Se as organizacdes puderem aproveitar todo o valor de seus

dados, todo 0 mundo estara capacitado para tomar melhores decisdes.

As andlises de Tl e DDDM existem porque os executivos, com frequéncia,
tomam decisdes baseadas no impeto ou em pressentimentos. As vezes,
talvez dependendo do executivo e do contexto, os pressentimentos estao
corretos. Por exemplo, Fred Smith tem uma visao do negdécio do transporte
e, apesar do ceticismo generalizado, cria a Federal Express. Michael Eisner
ouve algo para um programa pouco convencional €, seguindo seu instinto,

compromete-se a desenvolver “Quem quer ser milionario?”

¢

Mas o instinto ndo é a forma como queremos que uma empresa opere de
maneira consistente. Os dados sdo uma base bem mais confiavel para a

tomada de decisoes.

Um enfoque moderno

O proposito deste e-book foi explicar aimportancia dos dados e das
analises para obter uma boa higiene de Tl, 0 que, por sua vez, melhora e
respalda a posicao de seguranca de uma organizacao. Como explicamos,
aanalise baseada em dados em tempo real fornece informacdes validas
paraatomada de decisdes empresariais imediatas, além de reparar

as brechas existentes em visibilidade e resiliéncia. E um enfoque que

beneficia as equipes de Operacdes € Seguranca.

Obtenha mais informacdes sobre como a Tanium proporciona dados e andlises
de alta fidelidade para endpoints, com a finalidade de fornecer informacoées para
atomada de decisdes criticas de Tl,em tanium.com-

Tanium, Unica provedora do setor de gerenciamento convergente de endpoints (XEM), lidera a mudanca de paradigma nos enfoques
herdados para gerenciar ambientes complexos de seguranca e tecnologia. S6 a Tanium protege todas as equipes, endpoints e

fluxos de trabalho das ameacas cibernéticas integrando Tl, Operacdes, Seguranca e Risco em uma Unica plataforma que oferece
visibilidade integral em todos os dispositivos, um conjunto unificado de controles e uma taxonomia comum para um unico propdsito

compartilhado: proteger as informagdes criticas e a infraestrutura em escala.

Visite-nos em www.tanium.com ou siga-nos no LinkedIn e Twitter.
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