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INTRODUCTION

Consejos de expertos sobre
la medicion de riesgos

La gestion de riesgos comienza por su medicion.

Pero, 2cO6mo se miden los riesgos de forma
efectiva2 sDeberia contemplar todas las
vulnerabilidades de software de la empresa?
sNecesita hacer una lista de todos los dispositivos
que requieren parches de softwaree sDeberia
informar sobre las estadisti cas de los tiempos

de actividad para las aplicaciones mas criticas

de laempresag

Cuando su trabajo mide el riesgo, debe centrarse
enlo que es significativo para los destinatarios de
su analisis. Y para las decisiones mas importantes
sobre riesgos, su destinatario es el Consejo
Directivoy el equipo ejecutivo.

En este eBook, tres expertos del sector de
TIcomparten sus conocimientos sobre la
practica de medir el riesgo de la manera mas
exhaustiva y practica.

Al final del eBook vera una lista de verificacion
que resume los consejos presentados por estos
expertos. Empecemos.
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CHAPTERT:

Medir lo que importa: alinear la medicidon de riesgos con las metas y objetivos corporativos

Sipregunta a la mayoria de los expertos en
seguridad de Tl, el riesgo esta en todas partes.

Se encuentra en lasterminales sin parches, las
nuevas variantes de malware, los ataques de
phishing, los servicios de nube de Tlen la sombra,
las computadoras portatiles en los bancos del
parque.. la lista seria interminable. Con tantos
detalles técnicos que contribuyen al riesgo, es
posible que su equipo de riesgo se pregunte coOmo
abordar el importante trabajo de medir dichos
riesgos en su empresa.

Por supuesto, nadie mide el riesgo simplemente por el placer
de medirlo. Las evaluaciones de riesgo se llevan a cabo para
proporcionar informacion a los responsables de decisiones.

La verdadera pregunta es esta: z2COmMo medir el riesgo de
Mmanera que ayude a los responsables de su organizacion, el
Consejo Directivo y el equipo ejecutivo, a entender el riesgo
para que puedan tomar las decisiones correctasy reducirlo en
consecuencia?

Medir los riesgos que son importantes para la direccion
delaempresa
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Para responder a esta pregunta, comencemaos por arriba. El
Consejo Directivo y el equipo ejecutivo son responsables de
establecer la direccion estratégica de laempresa. Y parte de
Su trabajo es asegurar que las decisionesy las inversiones
realizadas en toda la organizacion respalden los objetivos
estratégicos de alto nivel de la empresa.

Independientemente del sector de negocio de su empresa, €s0s
objetivos de alto nivel casi seguramente incluyen lo siguiente:

e Continuidad del negocio

e Confidencialidad, integridad y disponibilidad de los datos
(CIA de datos)

e Cumplimiento normativo

Consideremos cada uno de estos aspectos.

Medicion del riesgo asociado con
la continuidad del negocio

Continuidad del negocio significa mantener las luces
encendidas, a los empleados productivos, cualquier operacion
de fabricaciony envio en marcha, y asegurar que cualquier otro
tipo de operaciones, ya sea bombeando aceite o entregando un
producto SaaS, puedan seguir funcionando, pase o que pase.

La recuperacion después de un desastre entra en esta categoria.
También estd la proteccion de los servicios criticos de la
empresa frente a las ciberamenazas.


http://tanium.com

Medicion del riesgo asociadoala
confidencialidad, integridad y la
disponibilidad de los datos

Entodos los sectores se reconoce laimportancia de los datos
como el “nuevo petroleo” de la economia digital y de proteger los
datos confidenciales.

El desafio de proteger esos datos ha aumentado. Por un lado

se accede a los datos confidenciales desde mas ubicaciones
gue nunca en un mundo en el que el teletrabajo (Work From
Home, WFH) es la nueva norma: una fuerza laboral que depende
cada vez mas de “traiga su propio dispositivo” (Bring Your Own
Device, BYOD), en lugar de recurrir a computadoras portatiles y
computadoras de sobremesa probadas y suministradas por el
departamento de Tl.

Pero sinimportar desde dénde o como acceden los empleados
alos datos, las empresas deben garantizar la confidencialidad,
la integridad y la disponibilidad de los datos (0 como se conoce
enalgunos circulos de Tl, “CIA de datos”, Confidentiality, Integrity
and Availability of data).

Medicion del riesgo asociado con
el cumplimiento normativo
Cuando pensamos en la privacidad de los datos, naturalmente

pensamos en normativas como el RGPD y la HIPAA, que exigen
la proteccion de los datos personales.

Pero también hay otras normativas que pueden abarcar ambitos
tan diversos como la informacion financiera o la discriminacion
racial, y que las empresas no pueden permitirse infringir. Los
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incumplimientos normativos pueden dar lugar a sanciones
elevadas, cancelacion de contratos y mala publicidad, con la
consecuente mala reputacion, que puede durar anos. Para
medir el riesgo de forma efectiva, debe saber qué normativas
son importantes para la direccion de su empresa. Despues
sera preciso hacer seguimiento de los activos y los procesos
de Tl, para ayudar a determinar si su empresa cumple con
estas normativas.

Enmarcar el riesgo en los objetivos estratégicos

Esresponsabilidad del Consejo Directivo y el equipo ejecutivo
estar al frente de la empresa para lograr l0s objetivos principales
de continuidad del negocio, privacidad de datos y cumplimiento
normativo. Por supuesto, podrian llevar a la empresa a alcanzar
otros objetivos, como un determinado porcentaje de crecimiento
anual u otro relacionado con la cultura de la empresa.

Sidesea llamar la atencion de estos responsables empresariales,
enmarque su debate en las mediciones de riesgo en términos

de los objetivos a nivel del Consejo Directivo de la empresa.

En otras palabras, identifique y sopese los diversos riesgos
técnicos, normativosy de otro tipo de la empresa, y muestre

su interrelacion con los objetivos estratégicos de alto nivel

de suempresa.

Descubrira que enmarcar sus mediciones de riesgo de esta
manera ayuda a centrar su trabajo. Y hace que sea mas probable
que los responsables de laempresa que marcan el rumbo del
negocio para el futuro entiendan y aprecien su trabajo.
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CHAPTER 2:

Medicidn del riesgo mediante la identificacion de cadenas de suministro de valor

En este capitulo profundizaremos en la medicion de los riesgos para los objetivos de la empresa. Se
trata de analizar laimportancia de las escalas ponderadas para diversos riesgos, € incluso para los

Propios objetivos.

Identificar los riesgos asociados
con los objetivos estratégicos

La labor de medir los riesgos comienza identificando los
objetivos estratégicos de laempresay explorando a continuacion
las personas, los procesos y la tecnologia que hay detras los
esfuerzos para lograr €sos objetivos por parte de laempresa.

Piense en ello como un analisis de la cadena de suministro. Esta
rastreando el flujo de datos, personasy operaciones desde un
objetivo de alto nivel hasta sistemasy procesos de Tl especificos
que ayudan ala empresa a alcanzar ese objetivo. Esos sistemasy
procesos funcionan como una especie de cadena de suministro
para los propios objetivos.

Para medir el riesgo, identifique las dependencias en esta
cadena de suministro y rastréelas en la medida en que tenga
sentido para los objetivos y capacidades de la empresa. Para
comparar los riesgos dentro de la propia cadena de suministro,
debe asignar una puntuacion a todo dentro de la cadena

de suministro.
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Creacion de una escala ponderada para
los riesgos

Incluso los propios objetivos estratégicos deben compararse y
ponderarse. Es raro gue una empresa trate todos sus objetivos
estratégicos porigual.

Una vezidentificados dichos objetivos, asigneles puntuaciones
enalguntipo de escala,como del1al 10. Por ejemplo, en funcion
de las conversaciones con el equipo ejecutivo, podria asignar
un crecimiento continuo de la facturacion de almenos un 10

% de CAGR con una puntuacion de 10 y una puntuacion de
cumplimiento normativode 7.

Identifique a continuacion las personas, 10s procesosy la
tecnologia implicados en el desarrollo de cada objetivo
estratégicoy clasifigue laimportancia de cada uno de €sos
factores de desarrollo.

Y para aportar mas matices, puede estimar la probabilidad

de que se produzca algln tipo particular de fallo. Por ejemplo,
imagine que laempresa dispone de un servidor web vinculado a
una aplicacion movil que es critica para el negocio.
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Las probabilidades de que ese servidor ofrezca un rendimiento
inaceptablemente lento durante un periodo de uso intensivo
son probablemente mayores que las probabilidades de que ese
mismo servidor sucumba a un corte de suministro eléctrico que
bloguee tanto los sistemas principales de suministro de energia
como los de reserva.

Al multiplicar una puntuacion asignada a laimportancia
estratégica del servidor (por ejemplo, 7 de 10) por la probabilidad
de unriesgo especifico (por ejemplo, 50 % 0 0,5), puede empezar
a clasificar los riesgos e identificar aguellos que requieren una
actuacion masinmediata.

Laimportancia de la colaboracion
en lamedicion del riesgo

Llevar a cabo este tipo de evaluacion de riesgos requiere
recopilar informacion detallada sobre personas, procesos y
tecnologia en toda la empresa. El departamento de Tl tendra que
pedir ayuda.zMi consejo? Pida ayuda a todos los departamentos
cuyos procesos y tecnologia esté evaluando. Por ejemplo,
sirealmente desea comprender 10S riesgos que rodean a

las aplicaciones del departamento de RR. HH., hable con las
personas del departamento de RR. HH. Es posible que sepan
cosas sobre laimportancia de una aplicacion que el equipo de
operaciones de Tl puede haber pasado por alto.

Cuando hable con personas ajenas al departamento de Tl,
minimice el uso de jerga técnica. Ademas, nunca le digaa
alguien como hacer algo sin preguntarle primero como cree que
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debe hacerse. Si se impone una solucion a las personas, podrian
perderse alternativas creativas. También puede descubrir que
la gente se resiste a seguir una nueva politica que les afecta
directamente si no se han tenido en cuenta sus ideas.

La gestion de riesgos es un problemadela
empresa, ho un problema del departamento de Tl

Cuando personas ajenas al departamento de Tl se dan cuenta
de que confia en ellasy que esta realmente interesado en lo que
tienen que decir, se comunicaran con usted mas libremente.
También es mas probable que asuman la responsabilidad de las
soluciones de gestion de riesgos que vaya a poner en marcha.

Esta colaboracion continua es uno de los beneficios de adoptar
un enfoque de “‘cadena de suministro” para medir el riesgo. No
solo detectara los detalles que necesita para medir los riesgos
con mayor precision. Tambien formara a las partes interesadas
de toda la organizacion sobre laimportancia de la mediciony
mitigacion de riesgos. Y tendra la oportunidad de colaborar con
estas partes interesadas en el desarrollo de soluciones para

minimizar los riesgos que ambos han identificado.
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CHAPTER 3:

Modernizacidn de las evaluaciones de riesgos para el

modelo actual de empresa distribuida

Medir el riesgo solia ser una actuacién especial realizada con consultores. Con datos y automatizacion en
tiempo real, las empresas miden ahora el riesgo de forma mas precisa, continua y efectiva.

El cambio repentino del ano pasado a un modelo
de teletrabajo cambid muchas cosasenlas Tl
empresariales, incluida la forma en que |10S equipos
de Tlrealizaban las evaluaciones de riesgos.

En este capitulo analizaremos como las empresas
llevaban a cabo tradicionalmente las evaluaciones
deriesgos.Y consideraremos cuantas empresas
las han estado realizando desde que comenzo

la pandemia y ofreceremos algunas practicas
recomendadas para modernizar la evaluacion de
riesgos a fin de prestar un mejor servicio al modelo
de empresa altamente distribuido de hoy en dia.

Cdédmo cambiaron losriesgosy las
evaluaciones de riesgos en la pandemia
Tradicionalmente, muchas organizaciones realizaban
evaluaciones de riesgos solo una vez al ano. Los equipos de

evaluacion de riesgos elaboraban informes detallados que
intentaban resumir todos los riesgos de la organizacion en areas
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como la seguridad de las Tl, la recuperacion ante desastres y el
cumplimiento.

Para recopilar informacion para sus informes, los equipos
visitaban centros de datos y distribuian cuestionarios. Incluso si
las visitas eran escrupulosasy los cuestionarios exhaustivos, las
evaluaciones siempre reflejaban el riesgo en un Unico momento.

Sicinco minutos después de que el equipo acabara la visita al
centro de datos, una nueva actualizacion de software ponia en
peligro de repente la integridad de los informes financieros de
laempresa, el informe de evaluacion de riesgos no refiejaba ese
mayor riesgo.

Para muchas organizaciones, la fragilidad de estas evaluaciones
de riesgo aumento durante la pandemia. Los cuestionarios
enviados por correo electronico sustituyeron a las inspecciones
presenciales. Las partes interesadas cumplimentaron los
formularios de forma obligatoria, incluso si nadie podia decir
con certeza qué dispositivos utilizaban los empleados de forma
remota o qué software se ejecutaba en ellos.

sExiste una mejor forma de realizar evaluaciones de riesgose He
pasado mucho tiempo en mi carrera centrandome en la practica
de las evaluaciones de riesgos, y creo que la respuesta es si.
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Trasladar la evaluacion de riesgos alaerade
lainformatica enla nubey el teletrabajo

Lo primero que hay que cambiar en las evaluaciones de
riesgos es su idoneidad en el tiempo. Silos informes se basan
en datos recopilados una vez al afio, seran inexactos la mayor
parte del tiempo.

Todos sabemos que el ritmo al que se ven sometidas las
empresas es mas rapido que nunca. Datos, dispositivos, software,
relaciones comerciales.. todo esto esta en constante cambio. Las
evaluaciones de riesgo deben refiejar ese flujo de cambio.

Afortunadamente, los departamentos de Tl disponen de

nuevas herramientas que permiten mejorar la precision de las
evaluaciones de riesgos. La supervision de terminales en tiempo
real, por ejemplo, puede informar sobre la ubicacion, el estado
delas Tly laactividad de terminales en cualquier ubicacion,
incluso en oficinas domeésticas. Esta supervision funciona sobre
conexiones estandar de Internet sin necesidad de VPN.

Con estas modernas herramientas, las organizaciones de T|
pueden recopilar datos de terminales cada vez mas completos,
actualizadosy precisos respecto a lo que podia obtener
cuando la mayoria de los terminales seguian en redes internas
y se supervisaban solo esporadicamente con herramientas
tradicionales de gestion.

Lo segundo que hay que hacer es medir el riesgo a lo largo del
tiempo. Los ejecutivos quieren saber silas medidas de mitigacion
de riesgos que se han implementado estan funcionando. Los
equipos de riesgo deben realizar un seguimiento de las metricas
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que indican sila empresa esta alcanzando o no sus objetivos de
gestion de riesgos.

Lo tercero es celebrar reuniones sobre riesgos con el equipo
ejecutivo basadas en datos. Aqui es donde vale la pena contar
con datos mas completos y obtenidos a su debido tiempo. Con
una visibilidad mejorada de los terminales y otros activos de T,
puede tener una charla con mas sentido sobre qué inversiones

funcionany cuales no.
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Cuatro elementos clave de la gestion de riesgos

Teniendo en cuenta los objetivos estratégicos de la organizacion, estos son cuatro pasos para gestionar el riesgo en una

empresa moderna.

Recopilaciéon de datos

Esto significa recopilar todos los datos necesarios para medir
los riesgos relacionados con los objetivos estratégicos de la
organizacion. Obviamente, eso incluye datos de los terminales,

asi como datos ambientales y de usuario.

Analisis

Una vez recopilados los datos, analicelos, preferiblemente
utilizando la mayor automatizacion posible. Es mas que probable
que el analisis lleve mucho tiempo y sea propenso a errores si
depende de varias hojas de calculo e impresiones de Excel. Si

ha creado tablas de puntuacion para evaluar los riesgos, puede
automatizar las tabulaciones y hacer que el analisis sea un

proceso continuo en lugar de una foto fija anual.

Informes

Este paso implica sintetizar las métricas de riesgo vy el analisis
para los informes a nivel ejecutivo. Estos informes guiaran

los debates de la organizacion sobre riesgos, prioridades,
decisiones de inversion, etc. En estos informes, encuadre el
analisis de riesgos en terminos de los objetivos estratégicos en
los que se centran continuamente el Consejo de direcciony el

equipo ejecutivo.
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Correccion

Hay dos tipos de correccion de riesgos. En primer lugar, el
personal de seguridad y operaciones de Tl toma medidas
diariamente para responder a amenazas, como las infecciones
por malware. Estas acciones no requieren aprobacion
ejecutiva. En segundo lugar, hay acciones adoptadas por los
responsables de laempresay de Tlenrespuesta ainformes

a nivel ejecutivo creados en los tres primeros pasos de este
proceso. Las empresas deben adoptar ambas formas de
correccion de riesgos.

A lo largo del Ultimo afio, muchas empresas se reinventaron
Ccomo organizaciones mas agiles y geograficamente distribuidas.

Ahora las empresas tambien tienen la oportunidad de reinventar
sus procesos de evaluacion de riesgos. Al aprovechar los datos 'y
la automatizacion en tiempo real, las empresas pueden reducir

los riesgos y mejorar la seguridad de sus trabajadores remotos al

mismo tiempo.
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CHAPTER 4:

La importancia de hacer que la evaluacidon de riesgos sea un proceso continuo

Medir el riesgo es un trabajo complicado. Afortunadamente, las nuevas tecnologias pueden

ayudar a que la evaluacion de riesgos sea un proceso automatizado.

Cada organizacion se ve amenazada por el riesgo,
pero evaluar ese riesgo es mas dificil que nunca.
En este capitulo explicaremos qué hace que

la evaluacion de riesgos sea tan dificil y como
adoptar un enfoque descendente para medir el
riesgo puede agilizar este trabajo y ayudar a las
organizaciones a tomar mejores decisiones.
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Por qué es mas dificil medir el riesgo

sPor qué es tan dificil medir el riesgo hoy en diag He aqui
cuatro razones.

Dificultad n°1: Activos de Tl dispares y variados

Hace veinte afos, las evaluaciones de riesgos de Tl consistian
principalmente en contar los PC y servidores de los empleados
en los centros de datos, analizar las posibles vulnerabilidades de
varios modelos de hardware y elaborar un informe.

Hoy en dia, los activos de Tl que se van a catalogar y analizar
podrian distribuirse en, por ejemplo, 50 oficinas, 500 centros

de datos (la mayoria pertenecen a otras empresas) y 10 000
redes domeésticas. Y una parte significativa, probablemente al
menos el 20 %, de esa arquitectura distribuida consiste en “Tl
enlasombra’ es decir, productos y servicios que los empleados
han adoptado sin aprobacion formal y supervision continua del
departamento de Tl.

En este entorno de Tl altamente distribuido y dificil de catalogar,
las herramientas y enfoques tradicionales de medicion de

riesgos simplemente no funcionaran.

10
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Dificultad n° 2: Complejidad de las Tl

Una segunda razon por la que la evaluacion de riesgos es dificil es
la complejidad de las Tl. No es solo que haya mas dispositivos, es
que laformaen que se crea y funciona el software ha cambiado.

La era de las aplicaciones monoliticas grandes ha terminado. Las
actualesinfraestructuras de Tl abarcan muchos componentes
pequenosy medianos que trabajan juntos para crear

un todo mayor.

Por ejemplo, una aplicacion de banca movil puede depender

de 75 componentes de Tl diferentes para funcionar. Estos
componentes pueden variar desde el codigo de interfaz de
usuario hasta multiples bases de datos de back-end. Los riesgos
asociados a cada uno de esos componentes afectan a los riesgos
de la aplicacion en general.

Dificultad n’ 3: Ataques de seguridad sofisticados

Entercer lugar, las empresas se ven atacadas por un creciente
numero de ciberdelincuentes, muchos de los cuales tienen
acceso a tecnologias altamente sofisticadas.

Hace veinte anos, los atacantes eran principalmente “gente
traviesa’ programadores informaticos interesados en encontrar
formasingeniosas de causar problemas. Hoy en dia, entre

los atacantes se hallan estados, sindicatos criminalesy los
llamados “nifos de guion” (Script Kiddies) malintencionados
dispuestos a gastar 50 dolares en la Dark Web para comprar

un malware o un guion de relleno de credenciales y una lista de

credenciales corruptas.
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Dificultad n° 4: Responsabilidades compartidas

sUna dificultad finale Una tendencia reciente en la gestion de
riesgos exige compartir los riesgos mas ampliamente con las
unidades de negocio. La organizacion de Tl podria dirigir el
proyecto de evaluacion de riesgos de una organizacion. Pero
ahora, los Consejos de direccion y los equipos ejecutivos suelen
pedir alos responsables de las unidades de negocio que den un
paso adelante y asuman la responsabilidad de los riesgos que
afectan a sus operaciones.

Para abordar estas dificultades, adopte un enfoque descendente
para medir el riesgo, como mis colegas describieron en los
capitulos anteriores de este eBook. I[dentifique las “cadenas de
suministro” que respaldan cada objetivo estratégico y recopile
tanta informacion en tiempo real como sea posible sobre el

estado de cada cadena de suministro.

1
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Medir el riesgo es una actividad
estratégica continua

Sabra si cuenta con una practica eficaz para medir el

riesgo si proporciona orientacion continua para tomar las
correspondientes decisiones empresariales. Para proporcionar
esa orientacion, la mejor practica recomendada para medir el

riesgo debe ser:
Continua

Las evaluaciones de riesgos de la organizacion deben
actualizarse continuamente con informacion sobre el estado
actual del entorno de TI. Cuando los datos de riesgo estan
actualizados, puede confiar en que esta tomando decisiones
sobre latecnologiay los proveedores con los que trabaja ahora,
no un conjunto diferente con el que trabajo hace tres meses.

Priorizada

Su practica de evaluacion de riesgos deberia facilitar la
priorizacion y mitigacion de riesgos en términos de los objetivos
estratégicos de la organizacion. Dispone de puntuaciones de
riesgo para poder comparar, por ejemplo, el riesgo de mover un
repositorio de datos local a un proveedor de conflanza en la nube
para reducir costes.
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Accesible

Puede acceder facilmente a las evaluaciones de riesgos siempre
qgue sea necesario. No tiene que buscar en 43 hojas de calculo de
Excel para encontrar el analisis que esta buscando. Dispone de
informes de riesgo a los que puede acceder rapidamente como
parte de latoma de decisiones continua de la empresa.

El negocio se mueve mas rapido que nunca. Los entornos

de TIson ampliosy complejos. Al adoptar un enfoque
descendente para medir el riesgo y aprovechar la recopilacion
y automatizacion de datos en tiempo real, puede desarrollar

la practica de medicion de riesgos que necesita para guiar a
su organizacion por de crecimiento y transformacion en los
proximos anos.

12
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LISTA DE VERIFICACION

Guia esencial para medir el riesgo

1.

Reunase con los responsables de la empresa
para comprender los objetivos estratégicos
establecidos a largo plazo para la empresa.

Asigne una puntuacion a estos objetivos para

comprender laimportancia relativa de cada uno.

ldentifique a las personas, [0S procesosy las
tecnologias que estan detras de cada objetivo.

Estudie incertidumbres sobre cada factor
de apoyo en la “cadena de suministro” de
un objetivo.

Siempre que sea posible, confie en la
automatizacion para recopilar datos, por
ejemplo, los datos sobre el estado operativo de

los terminales.

Asigne a cada incertidumbre una puntuacion
por su importanciay un porcentaje en términos
de probabilidad. Multiplique las puntuaciones
por la probabilidad de derivar una puntuacion
de riesgo para una persona o equipo en
particular, proceso o tecnologia en la cadena de
suministro de un objetivo.
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Cuente los resultados de las medicionesy
organicelos de manera que relacionen cada
riesgo con un objetivo estratégico.

. Reunase de nuevo con los responsables de |a

empresa paratener una charla sobre riesgos
basada en datos. Ayudeles a comprender
los riesgos existentes y las decisiones que se
pueden tomar para reducirlos.

. Ahora que ya dispone de un marco de medicion

de riesgos, actualicelo recurriendoala
automatizacion, siempre que sea posible, para
que los riesgos se puedan evaluar en detalle en

cualquier momento.
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El riesgo, segun la definicion de la norma ISO 31000,
significa incertidumbre sobre los objetivos. En este
eBook compartimos la sabiduria sobre qué objetivos
importany como medir la incertidumbre para obtener
el mejor resultado posible: reducir los riesgos que
ponen en peligro la mision de una empresa.

Los dispositivos terminales de laempresa
desempenfan un papel importante en la gestion

de riesgos. Para saber como la plataforma Tanium
respalda alas organizaciones a administrar, supervisar
y proteger sus terminales, visite Tanium.com o solicite

una demostracion hoy mismo.

¢

Tanium, the industry’s only provider of converged endpoint management (XEM), leads the paradigm shift in legacy approaches to managing complex security
and technology environments. Only Tanium protects every team, endpoint, and workflow from cyber threats by integrating IT, Compliance, Security, and Risk into
a single platform that delivers comprehensive visibility across devices, a unified set of controls, and a common taxonomy for a single shared purpose: to protect
critical information and infrastructure at scale. More than half of the Fortune 100 and the U.S. armed forces trust Tanium to protect people; defend data; secure
systems; and see and control every endpoint, team, and workflow everywhere. That's the power of certainty.
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