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INTRODUCCION

Consejos de expertos sobre
la medicidn de riesgos

La gestion de riesgos comienza
con lamedicién de riesgos.

Pero ;como mide los riesgos de manera significativae
sDebe realizar el recuento de cada vulnerabilidad de
software en laempresas sNecesita hacer una lista de
todos los dispositivos de punto final gue requieren
parches de softwaree sDebe reportar las estadisticas
de tiempo de actividad para las aplicaciones mas
criticas de suempresag

Cuando su trabajo es medir el riesgo, debe enfocarse en lo que

es significativo para su audiencia. Y para las decisiones mas
importantes sobre el riesgo, su audiencia es el equipo ejecutivo de su
empresay lajunta directiva.

En este libro electronico, tres expertos de la industria de Tl
comparten su conocimiento sobre la practica de medir el riesgo de
la manera mas practica, integral y procesable.

Al final del libro electronico, incluimos una lista de verificacion que
resume los consejos presentados por estos expertos. Comencemos.
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CAPITULO1:

Medir lo que importa: alinear la medicion de riesgos con las metas y los objetivos corporativos

Sile pregunta a la mayoria de los expertos en seguridad de Tl, el riesgo esta en todas partes. Esta en puntos
finales sin parches, nuevas variantes de malware, ataques de phishing, servicios de nube de Tl oculta,
computadoras portatiles que quedan en los bancos del parque: la lista continda. Con tantos detalles técnicos
gue contribuyen al riesgo, su equipo de riesgo podria estar preguntandose como abordar el importante trabajo

de medir el riesgo en su empresa.

Por supuesto, nadie mide el riesgo simplemente por medir el riesgo.
Las evaluaciones de riesgos se realizan para brindar informaciona
los responsables de la toma de decisiones. La verdadera pregunta es
esta: 2COmMo mide el riesgo de manera que ayude a los lideres de su
organizacion (el equipo ejecutivoy la junta directiva) a comprender
elriesgo para que puedan tomar las decisiones correctas
parareducirlo?

Medir los riesgos que son importantes
para el liderazgo de suempresa

Para responder esta pregunta, comencemaos por el principio. El
equipo ejecutivoy la junta directiva son responsables de establecer
la direccion estratégica de suempresa.Y parte de su trabajo es
garantizar que las decisionesy lasinversiones realizadas en toda

la organizacion respalden los objetivos estratégicos de alto nivel
delaempresa.
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Independientemente del negocio en el que se encuentre su
empresa, esos objetivos de alto nivel casi con certezaincluyen
los siguientes:

e Continuidad del negocio

e Confidencialidad,integridad y disponibilidad de los datos
(CIA de datos)

e Cumplimiento normativo

Consideremos cada uno de estosunoalavez

Medicion del riesgo asociado con
la continuidad del negocio

La continuidad del negocio significa mantenerse atento, mantener
alos empleados productivos, mantener las operaciones de
fabricaciony envio activasy garantizar que cualquier otro tipo de
operaciones, ya sea que se trate de bombear aceite o entregar un
producto SaaS, pueda continuar funcionando, sinimportar qué.

La recuperacion ante desastres entra en esta categoria.
También protege los servicios criticos para el negocio de las
amenazas cibernéticas.
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Medicidn del riesgo asociadoconla
confidencialidad, laintegridad y la
disponibilidad de los datos

Entodaslasindustrias, las personas reconocen laimportancia de
los datos, es el “nuevo petroleo” de la economia digital, asicomo la
importancia de proteger los datos que son confidenciales.

Los desafios para proteger esos datos han aumentado. Por un lado,
se accede alos datos confidenciales desde mas ubicaciones que
nunca en un mundo donde el personal trabaja desde casa (work-
from-home, WFH), un personal que cada vez depende mas de

la modalidad de “traiga su propio dispositivo” (BYOD), en lugar de
computadoras portatiles y de escritorio probadasy aprovisionadas
por el departamento de Tl.

Sinembargo, independientemente de donde o como los
empleados accedan alos datos, lasempresas deben garantizar
la confidencialidad (confidentiality), integridad (integrity) y
disponibilidad (availability) de los datos (0 como Se conoce en
algunos circulosde Tl, Ia “CIA de datos”).

Medicion del riesgo asociado con
el cumplimiento normativo

Cuando pensamos en la privacidad de los datos, naturalmente
pensamos en regulaciones como el RGPD y la HIPAA, que exigen la
proteccion de datos personales.

Pero también existen otras regulaciones, que abarcan todo, desde
los reportes financieros hasta la discriminacion racial, que las
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empresas no pueden permitirse infringir. Las fallas regulatorias
pueden dar lugar a multas financieras considerables, cancelacion
de contratos y mala publicidad que dura anos.

Para medir el riesgo de manera efectiva, debe saber cuales son las
regulaciones que sonimportantes para el liderazgo de suempresa.
Luego, realiza un seguimiento de los activos y procesos de Tl que
ayudan a determinar si suempresa cumple con estas regulaciones.

Enmarcar el riesgo con objetivos estratégicos

Eltrabajo del equipo ejecutivoy de la junta directiva esliderarala
empresa para que logre los objetivos centrales de continuidad del
negocio, privacidad de los datos y cumplimiento normativo. Por
supuesto, podrian llevar a la empresa a alcanzar otros objetivos,
COMO uNo sobre un determinado porcentaje de crecimiento anual o
uno que tiene que ver con la cultura de laempresa.

Sidesea llamar la atencion de estos lideres, enmarque su analisis
de las mediciones de riesgos en términos de los objetivos a nivel
directivo de suempresa. En otras palabras, identifique y evalle

los diversos riesgos técnicos, reglamentarios y de otro tipo de su
empresa, y muestre como se relacionan con las metas estratégicas
de alto nivel de suempresa.

Vera que enmarcar sus mediciones de riesgo de esta manera ayuda
aenfocar sutrabajo.Y hace que su trabajo sea mas propenso a ser
comprendidoy apreciado por los lideres empresariales que marcan
el rumbo para el futuro de su empresa.
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CAPITULO 2:

Medicion del riesgo a través de laidentificacion de cadenas de suministro de valor

En este capitulo, profundizamos mas en la medicion de riesgos para l0s objetivos de laempresa al analizar Ia
Importancia de las escalas ponderadas para diversos riesgos € incluso para los objetivos mismos.

Identificar los riesgos asociados
con las metas estratégicas

Eltrabajo de medir los riesgos comienza identificando las metas
estratégicas de suempresay luego explorando las personas, los
procesosy la tecnologia que respaldan la busqueda de suempresa
de esas metas.

Considérelo un analisis de la cadena de suministro. Esta rastreando
el flujo de datos, personasy operaciones desde una meta de alto
nivel hasta sistemasy procesos de Tl especificos que ayudan ala
empresa a alcanzar esa meta. Esos sistemasy procesos funcionan
como untipo de cadena de suministro para las metasen si.

Para medir el riesgo, identifique las dependencias en esta cadena de
suministroy rastree las mismas en la medida en que tenga sentido
paralas metasy capacidades de suempresa. Para comparar los
riesgos dentro de la cadena de suministro en si, se debe asignar una
calificacion atodo dentro de la cadena de suministro.

Desarrollar una escala ponderada paralos riesgos

Incluso las metas estratégicas en si se deben comparary evaluar. Es
raro que una empresa trate a todas sus metas estratégicas porigual.
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Una vez que haya identificado esas metas, asigneles calificaciones
enalguntipo de escala, como del1al 10. Por ejemplo, en funcion

de las conversaciones con el equipo ejecutivo, podria asignar un
crecimiento continuo de los ingresos de al menos 10% de CAGR
con una calificacion de 10 y cumplimiento normativo con una
calificacionde .

Luego, identifique a las personas, los procesosy la tecnologia
involucrados en el apoyo de cada objetivo estratégicoy clasifique la
importancia de cada uno de esos factores de apoyo.

Para proporcionar mas matices, puede estimar la probabilidad de
gue ocurra un tipo particular de falla. Por ejemplo, imagine que su
empresa tiene un servidor web que admite una aplicacion movil
critica para el negocio. Las probabilidades de que ese servidor
ofrezca un rendimiento inaceptablemente lento durante un periodo
de uso maximo son probablemente mayores que las probabilidades
de que ese mismo servidor sucumba a un corte de energia que
bloguee los sistemas de energia principal y de respaldo.

Al multiplicar la calificacion de laimportancia estratégica del
servidor (digamos, 7 de 10) por la probabilidad de un riesgo
especifico (digamos, 50% 0 0,5), puede comenzar a clasificar
los riesgos € identificar los riesgos que requieren una accion
mas inmediata.
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Por ejemplo, el servidor que ofrece un rendimiento lento puede tener
una probabilidad del 40% Y el servidor que falla debido a un corte

de energia catastrofico puede tener una probabilidad del 2%. Sila
importancia del servidor es 7 de 10, entonces la calificacion de riesgo
para el escenario de rendimiento lento seria 7 veces 040 (lo que da
2.8). La calificacion de riesgo para el escenario de corte de energia
seria 7 veces 0,02 (loque da 0;14). El escenario de rendimiento lento,
quetiene la calificacion de riesgo mas alta, es obviamente el riesgo
que necesita atencion primero.

Laimportancia de la colaboracién
enlamedicion delriesgo

Realizar este tipo de evaluacion de riesgos requiere recopilar
informacion detallada sobre las personas, los procesosy la
tecnologia entoda laempresa. El departamento de Tltendra que
buscar ayuda.

aMiconsejog Pida ayuda a cada departamento cuyos procesos

y tecnologia esté evaluando. Por ejemplo, si realmente desea
comprender los riesgos relacionados con las aplicaciones del
departamento de RR.HH., hable con las personas del departamento
de RR.HH. Podrian conocer aspectos sobre laimportancia de una
aplicacion que el equipo de operaciones de Tl ha pasado por alto.

Cuando hable con personas fuera del departamento de Tl, minimice
el uso del lenguaje técnico. Ademas, nunca le diga a alguien como
hacer algo sin preguntarle primero como cree que debe hacerse.
Siimpone una solucion a las personas, es posible que omita una
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alternativa creativa. También puede encontrar que las personas se
resisten a seguir una nueva politica que los afecta directamente sin
tener susideas en cuenta.

La gestidn de riesgos es un problema de laempresa,
no un problemade Tl

Cuando las personas fuera del departamento de Tl se den cuenta
de que usted confia en ellasy que esta genuinamente interesado en
lo que tienen que decir, se comunicaran con usted mas libremente.
También es mas probable que asuman la responsabilidad de las
soluciones de gestion de riesgos que implementan juntos.

Esta colaboracion continua es uno de los beneficios de adoptar

un enfoque de “cadena de suministro” para medir el riesgo. No solo
descubrira los detalles que necesita para medir los riesgos con
mayor precision. También educara a las partes interesadas en toda
la organizacion sobre laimportancia de la medicion de riesgosyy la
mitigacion de riesgos. Y tendra la oportunidad de colaborar con estas
partesinteresadas en el desarrollo de soluciones para minimizar los
riesgos que ambos hayan identificado.
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CAPITULO 3:

Modernizacion de las evaluaciones de riesgos parala empresa distribuida actual

La medicion del riesgo solia ser un evento especial realizado con los consultores. Con datos y automatizacion
entiempo real, lasempresas ahora miden el riesgo de manera mas precisa, continua y efectiva.

El cambio repentino del afio pasado a un modelo de trabajo desde

casa cambid muchas cosas en la Tl empresarial, incluida laformaen
que los equipos de Tl llevaron a cabo las evaluaciones de riesgos.

En este capitulo, analizamos como las empresas tradicionalmente
realizaban evaluaciones de riesgos. Luego, consideramos cuantas
empresas las han estado llevando a cabo desde que comenzo la
pandemiay ofrecemos algunas mejores practicas para modernizar
la evaluacion de riesgos, a fin de servir mejor a laempresa altamente
distribuida de la actualidad.

Cémo cambiaronlosriesgosy las
evaluaciones de riesgos enlapandemia

Tradicionalmente, muchas organizaciones realizaban evaluaciones
de riesgos solo una vez al afo. Los equipos de evaluacion de

riesgos realizaron reportes detallados que intentaron resumir

todos los riesgos de la organizacion en areas como seguridad de Tl
recuperacion ante desastres y cumplimiento.
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A fin de recopilar informacion para sus reportes, los equipos
visitaron centros de datos y distribuyeron cuestionarios. Incluso si
las visitas fueron minuciosasy los cuestionarios fueron exhaustivos,
las evaluaciones invariablemente refiejaron el riesgo en un solo
momento en el tiempo.

Si, cinco minutos después de que el equipo abandonara el centro
de datos, una nueva actualizacion de software pusiera en peligro
repentinamente la integridad de los reportes financieros de la
empresa, el reporte de evaluacion de riesgos no refiejaria ese
mayor riesgo.

Para muchas organizaciones, la fragilidad de estas evaluaciones

de riesgos aumento durante la pandemia. Los cuestionarios
enviados por correo electronico reemplazaron a las inspecciones
en persona. Las partes interesadas completaron debidamente los
formularios, incluso si nadie podia decir con certeza qué dispositivos
utilizaban los empleados de forma remota o qué software se
ejecutaba en ellos.

sExiste una mejor manera de realizar evaluaciones de riesgose He
pasado mucho tiempo en mi carrera profesional enfocado en la
practica de las evaluaciones de riesgos, y creo que si.
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Llevar laevaluacionderiesgosalaeradela
computacion enlanubey del trabajo desde casa

Lo primero que hay que cambiar sobre las evaluaciones de riesgos
€s su puntualidad. Silos reportes se basan en datos recopilados una
vez al ano, seran imprecisos la mayor parte del tiempo.

Todos sabemos que el ritmo de 10s negocios es mas rapido que
nunca. Datos, dispositivos, software, relaciones comerciales: todo
esto esta en constante cambio. Las evaluaciones de riesgos deben
refiejar ese cambio.

Afortunadamente, los departamentos de Tl tienen nuevas
herramientas que pueden ayudar a mejorar la precision de las
evaluaciones de riesgos. El monitoreo de endpoints en tiempo
real, por ejemplo, puede reportar sobre la ubicacion, el estado de
Tlylaactividad de los endpoints en cualquier ubicacion, incluso
en las oficinas en las casas. Este monitoreo funciona a traves de
conexiones de Internet estandar sin necesidad de VPN.

Con estas herramientas modernas, las organizaciones de Tl pueden
recopilar datos de puntos finales mas completos, actualizadosy
precisos de lo que podian cuando la mayoria de los puntos finales
todavia estaban en redes internas y siendo monitoreados solo
esporadicamente por las herramientas tradicionales de gestion de
puntos finales.

Lo segundo que debe hacer es medir el riesgo con el tiempo. Los
ejecutivos quieren saber silas medidas de mitigacion de riesgos
gue se hanimplementado estan funcionando. Los equipos de
riesgo deben hacer un seguimiento de las métricas que indican sila
empresa esta logrando 0 No sus metas para gestionar el riesgo.
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Lo tercero estener conversaciones basadas en datos con el equipo
ejecutivo sobre el riesgo. Aqui es donde los datos mas oportunos e
integrales dan sus frutos. Con una visibilidad mejorada de los puntos
finalesy otros activos de Tl, puede tener un debate mas significativo
sobre cuales son las inversiones que funcionany cuales no.
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Cuatro elementos clave de la gestion de riesgos

Teniendo en cuenta las metas estratégicas de su organizacion, estos
son cuatro pasos para gestionar el riesgo en una empresa moderna.

1. Recopilacion de datos

Esto significa recopilar todos los datos necesarios para medir los riesgos
relacionados con las metas estratégicas de su organizacion. Esto
obviamente incluye datos de puntos finales, asi como datos ambientalesy
delusuario.

2. Analisis

Una vez que haya recopilado los datos, analicelos, preferentemente
utilizando la mayor cantidad de automatizacion posible. Es mas probable
gue su analisis consuma mucho tiempo y sea propenso a errores si
depende de varias hojas de calculo e impresiones de Excel. Siha creado
planillas de calificaciones para evaluar riesgos, puede automatizar
tabulacionesy hacer que el analisis sea un proceso continuo en lugar de
unainstantanea de una vezal afio.

Durante el afo pasado, muchas empresas se reinventaron como
organizaciones mas agilesy distribuidas geograficamente. Ahora las
empresas también tienen la oportunidad de reinventar sus procesos
de evaluacion de riesgos.

Al aprovechar los datosy la automatizacion en tiempo real, las
empresas pueden reducir los riesgos y mejorar la seguridad de sus
fuerzas de trabajo remotas al mismo tiempo.
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3.Reportes

Este paso implica sintetizar las métricas de riesgo y el andlisis para los
reportes de nivel ejecutivo. Estos reportes guiaran las discusiones de su
organizacion sobre riesgos, prioridades, decisiones de inversiony mas.
En estos reportes, enmarque el analisis de riesgos en términos de las
metas estratégicas en las que su equipo ejecutivo y la junta se centran
continuamente.

4. Correccion

Existen dos tipos de correccion de riesgos. En primer lugar, el personal de
seguridad de Tly operaciones de TItoma medidas a diario para responder a
las amenazas, como infecciones de malware. Estas acciones no requieren
aprobacion ejecutiva. En segundo lugar, hay acciones tomadas por los
lideres de Tly de negocios en respuesta a los reportes de nivel ejecutivo
creados en los primeros tres pasos de este proceso. Las empresas deben
emprender ambas formas de remediacién de riesgos.
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CAPITULO &:

Laimportancia de hacer que la evaluacion de riesgos sea un proceso continuo

Medir el riesgo es un trabajo complicado. Afortunadamente, la nueva tecnologia puede ayudar a que la

evaluacion de riesgos sea un proceso automatizado.

Todas las organizaciones se ven amenazadas por el riesgo, pero

evaluar ese riesgo es mas dificil que nunca. En este capitulo,
explicamos quée hace que la evaluacion de riesgos sea tan dificil
y como adoptar un enfoque descendente para medir el riesgo
puede agilizar este trabajo y ayudar a las organizaciones a tomar

mejores decisiones.
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Por qué medir el riesgo se ha vuelto mas dificil

sPor qué medir el riesgo es tan dificil en estos diase Le presentamos
cuatro razones.

Dificultad #1: Activos de Tl desiguales y variados

Hace veinte anos, las evaluaciones de riesgos de Tl consistieron

principalmente en contar las computadoras de los empleadosy
los servidores en los centros de datos, analizar las vulnerabilidades
probables de varios modelos de hardware y producir un reporte.

Enlaactualidad, los activos de Tl que se catalogaran y analizaran
podrian distribuirse entre, por ejemplo, 50 oficinas, 500 centros

de datos (la mayoria de los cuales pertenecen a otras empresas) y
10,000 redes domeésticas. Y una parte significativa, probablemente al
menos el 20%, de esa arquitectura distribuida consiste en “Tl oculta’,
esdecir, productosy servicios gue los empleados han adoptado sin
aprobacion formaly supervision continua del departamento de TI.

Eneste entorno de Tl altamente distribuido y dificil de catalogar, las

herramientasy los enfoques tradicionales de medicion de riesgos
simplemente no funcionaran.
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Dificultad #2: Complejidad de Tl

Una segunda razon por la que la evaluacion de riesgos es dificil es a
complejidad de Tl. No es solo que hay mas dispositivos; la forma en
que se construye y funciona el software ha cambiado.

La era de las aplicaciones monoliticas grandes ha terminado. La
infraestructura de Tl actual consta de muchos componentes
pegquenosy medianos que trabajan juntos para crear un todo mayor.

Por ejemplo, unaaplicacion de banca movil puede depender de 75
componentes de Tl diferentes para funcionar. Esos componentes
pueden variar desde el codigo de la Ul hasta varias bases de

datos de back-end. Los riesgos asociados con cada uno de esos
componentes afectan los riesgos de la aplicacion en general. Por eso
es fundamental que las empresas tengan una lista de materiales de
software en tiempo real.

Dificultad #3: Ataques de seguridad sofisticados

Tercero, lasempresas estan siendo atacadas por un creciente
numero de ciberdelincuentes, muchos de los cuales tienen acceso a
tecnologias altamente sofisticadas.

Hace veinte anos, los atacantes eran principalmente creadores

de travesuras, programadores informaticos interesados en
encontrar formasingeniosas de causar problemas. Hoy en dia, los
atacantesincluyen a estados-nacion, organizaciones delictivas y
‘script kiddies” (individuos no calificados que usan scripts ajenos)
malintencionados dispuestos a gastar 50 dolares en la web oscura
para comprar un malware o un script para completar credencialesy
una lista de credenciales corruptas.
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Dificultad #4: Responsabilidades compartidas

¢Una ultima dificultad?2 Una tendencia reciente en la gestion de
riesgos exige compartir l0s riesgos de manera mas amplia con

las unidades de negocios. La organizacion de Tl podria liderar el
proyecto de evaluacion de riesgos de una organizacion. Pero ahora,
los equipos ejecutivosy las juntas directivas piden a los lideres de
las unidades de negocios que se ponganala alturay asumanla
responsabilidad de los riesgos que afectan sus operaciones.

Paraabordar estas dificultades, adopte un enfoque descendente
para medir el riesgo, como lo describieron mis colegas enlos
capitulos anteriores de este libro electronico. Identificar las “cadenas
de suministro” que respaldan cada meta estratégicay recopilar
tanta informacion en tiempo real sobre el estado de cada cadena de
suministro como sea necesario.

1
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La medicion del riesgo esuna
actividad estratégica continua

Sabrd sicuenta con una practica efectiva para medir el riesgo si
brinda orientacion continua para tomar decisiones comerciales.
Para brindar esa orientacion, su mejor practica para medir el
riesgo debe ser:

la continuidad

Las evaluaciones de riesgos de su organizacion deben actualizarse
continuamente con informacion sobre el estado actual de su
entorno de Tl. Cuando los datos de riesgo estan actualizados, puede
confiar en que esta basando sus decisiones en la tecnologiay los
proveedores con los que trabaja ahora, no en un conjunto diferente
con el que trabajo hace tres meses.

Priorizada

Su practica de evaluacion de riesgos debe facilitar la priorizacion
de riesgos y mitigaciones de riesgos en términos de las metas
estratégicas de su organizacion. Tiene una calificacion de riesgo
establecida para poder comparar, por ejemplo, el riesgo de mover
un repositorio de datos de las instalaciones a un proveedor de nube
de confianza para ahorrar dinero.
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Accesible

Puede acceder facilmente a las evaluaciones de riesgos cuando
sea necesario. No es necesario que explore 43 hojas de calculo de
Excel para encontrar el analisis que esta buscando. Tiene reportes
de riesgos a los que puede acceder rapidamente como parte de la
toma de decisiones continua de laempresa.

El negocio se mueve mas rapido que nunca. Los entornos de Tl son
ampliosy complejos. Aladoptar un enfoque descendente para
medir el riesgo y aprovechar la recopilacion de datos en tiempo real
y laautomatizacion, puede crear la practica de medicion de riesgos
que necesita para guiar a su organizacion a través del crecimientoy
la transformacion en los proximos afos.
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LISTA DE VERIFICACION

Guia esencial para medir el riesgo

1. Reunase conlos lideres de suempresa para
comprender sus objetivos estratégicos a largo
plazo parala empresa.

2. Asigne calificaciones a estos objetivos para
comprender laimportancia relativa de cada uno.

3. ldentifigue a las personas, [0S procesosy las
tecnologias que respaldan cada objetivo.

4. Explore incertidumbres sobre cada factor de

apoyo en la “cadena de suministro” de un objetivo.

5. Siempre que sea posible, confieenla
automatizacion para recopilar datos, como datos
sobre el estado operativo de los puntos finales.

6. Relnase con las partesinteresadas de
varios departamentos para comprender sus
Inquietudes sobre los riesgos y colaborar en las
recomendaciones para reducir €sos riesgos.

tanium.com

7. Asigne a cada incertidumbre una calificacion

entérminos de importanciay un porcentaje
enterminos de probabilidad. Multiplique las
calificaciones por la probabilidad de derivar una
calificacion de riesgo para una persona o equipo,
proceso o tecnologia en particular en la cadena de
suministro de un objetivo.

Realice un recuento de los resultados de sus
medicionesy organicelos de una manera que
relacione cada riesgo con un objetivo estratégico.

9. Vuelvaareunirse con el liderazgo de suempresa

para realizar un analisis sobre el riesgo basado
en datos. Ayudelos a comprender l0s riesgos
existentesy las decisiones que se pueden tomar
para reducirlos.

10. Ahora que cuenta con un marco de medicion

de riesgos, continle actualizandolo, utilizando
la automatizacion siempre que sea posible para
que los riesgos puedan evaluarse en detalle en
cualquier momento.
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Elriesgo, segun lo define la norma /SO 37000, significa incertidumbre

acercade los objetivos. En este libro electronico, compartimos la

conocimientos sobre cudles son 10s objetivos importantes y como Califique sus puntos finales

medir su incertidumbre para obtener el mejor resultado posible: reducir en comparacion con

los riesgos que ponen en peligro el objetivo de una empresa. multiples vectores de riesgo
y referencias de la industria,

Los dispositivos de punto final de laempresa desemperian un rol en cinco dias sin costo.
importante en la gestion de riesgos. La plataforma Tanium Converged
Endpoint Management (XEM) puede ayudar a dar alas organizaciones
mayor visibilidad de sus métricas de seguridad para asi identificar
riesgosy corregirlos en tiempo real. Tanium Benchmark es la Unica
solucion que proporciona comparaciones de riesgos en tiempo real con
pares de laindustria.

OBTENGA MAS INFORMACION

Obtenga mas informacion sobre Tanium Benchmark.

¢

Tanium, el Unico proveedor del sector de Converged Endpoint Management (XEM), lidera el cambio de paradigma de los enfoques heredados hacia la gestion de
entornos complejos de seguridad y tecnologia. Solo Tanium protege de amenazas cibernéticas todos los equipos, endpoints y flujos de trabajo, y Io hace integrando
TI, Cumplimiento, Seguridad y Riesgo en una sola plataforma que ofrece visibilidad completa de todos los dispositivos, un conjunto unificado de controles y una
taxonomia comun para un solo propdsito compartido: proteger a escala la informacion y la infraestructura criticas. Mas de la mitad de las empresas Fortune 100

y de las Fuerzas Armadas de los EE. UU,, confian en Tanium para proteger a las personas, defender los datos, asegurar los sistemas, y ver y controlar todos los
endpoints, el equipo y el flujo de trabajo en todas partes. Ese es el poder de la certeza.

Visitenos en wwwitanium.comy siganos en LinkedIn y Twitter. © Tanium 2024
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