Colgate-Palmolive nutzt Tanium zum Schutz und zur
Verwaltung von Endpunkten anhand von Echtzeitdaten

Um eine Vielzahl von Angriffen abzuwehren und seine zahlreichen Endpunkte zu
schutzen, verwendet Colgate-Palmolive Tanium Core und Asset Discovery & Inventory.
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Colgate-Palmolive ist ein multinationales Konsumguterunternehmen, das
New York sich auf die Herstellung und die Verteilung von Haushalts-, Gesundheits-,
Koérperpflege- und Veterinarprodukten spezialisiert hat. Das vielfaltige
Markenportfolio des Unternehmens umfasst Colgate, Palmolive, Irish
Spring, Ajax und viele andere. Obwohl das Unternehmen seinen Sitz

in New York hat, werden etwa zwei Drittel seines Umsatzes auf3erhalb

der Vereinigten Staaten erzielt, wobei die Produkte in mehr als 200
Landern und Gebieten verkauft werden. Daruber hinaus verwaltet das
Unternehmen weltweit Zehntausende von Assets in Verteilungszentren,
Lagern, Produktionsstatten und Blrogebauden.

Diese globale Prasenz erhdht die betriebliche Komplexitat durch
ausgedehnte Lieferketten und eine schnell wachsende Angriffsflache, die
mit einer FUlle von Bedrohungen konfrontiert ist.

Wir schutzen das Unternehmen stets gegen jede Art von boswilligen
Akteuren®, sagt Chris Troiano, Director, Global Security Operations bei
Colgate-Palmolive. ,Aber was mich nachts wirklich wach halt, sind die
Dinge, die mir nicht bewusst sind. Ich denke, eine der groten Angste eines
Sicherheitsexperten ist es, sich einer Situation nicht bewusst zu sein, den
vollen Kontext eines Assets nicht zu verstehen, [und] nicht in der Lage zu
sein, eine bestimmte Bedrohung vollstandig zu kontextualisieren.



Das Sicherheitsteam erkannte, dass Colgate-Palmolive
Echtzeitdaten nutzen musste, um eine bessere
Visibilitat in all seinen Assets zu erhalten und schnell auf
Zwischenfalle reagieren zu kénnen.

Chris Troiano weif3, dass die Sicherung seiner IT-
Umgebung mit Visibilitat beginnt. ,In einem sich
standig verandernden Umfeld sind Echtzeitdaten
von entscheidender Bedeutung. Wenn man sich
Informationen ansieht, die ein oder zwei Tage alt
sind, kann man sich auf die falschen Informationen
stutzen’, sagter.

Im Jahr 2018 benotigte Troiano eine Losung fur Colgates
Defizite bei der Endpunkt-Visibilitat. ,Damals standen
wir vor der Herausforderung, Echtzeitinformationen von
allen unseren Endpunkten zu erhalten®, sagter.

Da sein Team bereits Erfahrungen mit Tanium gesammelt
hatte, fUhrte es einen POC durch, um die Fahigkeiten

von Tanium zu testen, bei dem Endpunktinformationen

in Echtzeit abgerufen wurden. ,FUr uns war das damals®,
erzahlt Troiano, ,sicherlich eine gro3e Herausforderung:

Das POC war erfolgreich, und das Colgate-Team war von
Tanium Uberzeugt. ,Als wir begannen, uns mit Tanium zu
beschaftigen, erkannten wir die Moglichkeiten, die sich
uns boten’, sagt Troiano. ,Zu Beginn meiner berufiichen
Laufbahn hatten wir noch nicht die Visibilitat Gber die
verschiedenen Geschaftsbereiche, wie wir ihn heute
haben. Und jetzt ist Tanium ein groBer Teil davon.

»In einem sich standig verandernden
Umfeld sind Echtzeitdaten von
entscheidender Bedeutung. Wenn man
sich Informationen ansieht, die ein oder
zwei Tage alt sind, kann es sein, dass man
von den falschen Informationen ausgeht.

Chris Troiano
Director, Global Security Operations
Colgate-Palmolive
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Visibilitat war erst der Anfang

Nachdem Colgate Tanium als Endpunkt-Visibilitats-Tool eingefuhrt hatte,
warben Troiano und sein Team schnell bei anderen globalen IT-Teams

fUr Tanium, da sie vermuteten, dass Tanium auch fUr andere Aufgaben
eingesetzt werden konnte. ,Im Laufe der Zeit haben wir die Fahigkeiten des

Tools den verschiedenen globalen IT-Teams vorgestellt, damit sie verstehen,

welchen Mehrwert Tanium fur inre Gruppe bringen kann®, sagt Troiano.

Das Sicherheitsteam von Colgate-Palmolive begann, den verschiedenen
Geschaftsbereichen mitzuteilen, wie Tanium das Patching, die
Softwareverteilung, das Asset Management und andere Bereiche
verbessert. Wir sahen in Tanium eine grof3e Chance, sehr schnell
drastische Verbesserungen zu erzielen®, sagt Troiano. Zu sehen, was die
Losung leisten kann und wie sie immer haufiger eingesetzt wird, hat mich
definitiv mit Stolz erflllt*, sagt er.

Colgate hat in seinen verschiedenen IT-Gruppen ein Team von Tanium-
.~Super-Usern® eingerichtet. Diese Personen, die regelmafig zum
IT-Personal gehdren, unterstitzen neue Tanium-Module, sobald sie
eingefuhrt werden.

Je mehr wir Tanium nutzen und je enger wir mitihm zusammenarbeiten,
desto mehr erfahren wir, was wir noch tun kénnen*, sagt Troiano. ,Und €s
wird immer besser:*

Colgate-Palmolive hat seine Sicherheitsvorkehrungen und sein Vertrauen
deutlich verbessert.
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Jenseits der Zahlen

Der Erfolg von Troiano wird durch Messdaten
belegt, die Verbesserungen bei der Einhaltung
von Vorschriften, der Patching-Strategie,

der Behebung von Schwachstellen und

der Betriebszeit zeigen, sagt er. Doch flr
Unternehmensleiter geht der Erfolg Gber die
reinen Zahlen hinaus. Sie sehen Teams, die
zusammenarbeiten, ihren Auftrag erflllen,
Ausfallzeiten minimieren, die Geschwindigkeit
der Erkennung und Reaktion auf jegliche Art
von Ereignissen erhéhen und die Visibilitat
Uber verschiedene Geschéftsbereiche

im Unternehmen hinweg sicherstellen.
Tanium tragt einen grof3en Teil dazu bei,

all dies zu erreichen, sagt Troiano.

Grof3ere Zusammenarbeit

+Einer der grof3en Vorteile von Tanium ist, dass
es dem Sicherheitsteam und unserem IT-
Einsatzteam ermaoglicht, zusammenzukommen
und besser zusammenzuarbeiten, sagt
Troiano. ,Es ermdglicht uns, eine einzige,
einheitliche Scheibe zu verwenden, in die wir
ein- und aussteigen kdnnen, um dieselben
Informationen zur gleichen Zeit zu erhalten

und auf ein gemeinsames Ziel hinzuarbeiten:

Verbessertes Reaktionsvermogen

Dank der Echtzeitdaten hat das Sicherheits-
Einsatzteam eine verkirzte mittlere
Reaktionszeit auf Zwischenfalle verzeichnet.
LJedes Mal, wenn Sie schnell auf einen
Zwischenfall reagieren kdnnen, verringert
sich die Zeit, die der Zwischenfall hat,um
sich seitlich zu bewegen und sich weiter

in Ihrer Umgebung auszubreiten®, sagt
Troiano. ,Unsere Reaktionsschnelligkeit und
unsere Fahigkeit, eine tiefere Visibilitat zu
gewahren, waren flr uns der gréf3te Erfolg!
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Am Horizont: Ausweitung
der Automatisierung und
standige Konzentration auf
die Zusammenarbeit

Colgate-Palmolive erwartet, die
Automatisierungsfahigkeiten von Tanium zu nutzen. Wenn
jemand in meinem Team heute etwas manuell macht,
arbeiten wir aktiv mit unserer Sicherheits-Engineering-
Gruppe daran, einen Weg zu finden, dies zu automatisieren’,
sagt Troiano. Wir suchen nach Méglichkeiten, unsere
Softwarebereitstellung, unser Patching, die Durchsetzung
der Compliance fUr unsere Endpunkte und unsere
Application Control zu automatisieren. Es gibt viele
verschiedene Bereiche, in denen wir heute manuelle
Prozesse Ubernehmen und mit Tanium und unseren
anderen Tools automatisieren kénnen:

Um Troianos Automatisierungsbemuhungen — und die
anderer Organisationen — zu unterstutzen, entwickelt
Tanium autonome Endpunkt-Management-Losungen mit
in die Basis integrierten Steuerungs-, Governance- und
Uberwachungsfahigkeiten, so dass Benutzer wie Troiano
immer die Kontrolle behalten. ,Die Automatisierung wird
uns nicht die zentralen Kenntnisse und Konzepte der
Menschen wegnehmen®, sagt Troiano. ,Um einen Prozess
zu automatisieren, muss man wirklich jeden Aspekt
dieses Prozesses verstehen® sagt er. , Man muss ein
tiefes, intimes Wissen dartber haben, was dieser Prozess
oder diese Aktion ist, sowie Uber die Plattform, die man
automatisiert und in die man integriert.

Die Zusammenarbeitist ein wesentlicher Bestandteil der
Sicherheitsverbesserung. ,Das Cybersicherheits-Team
muss sich mit vielen verschiedenen Geschaftsbereichen
innerhalb unserer Organisation abstimmen, sei es

durch das IT-Team oder durch die verschiedenen
Geschaftsbereiche’, sowie mit externen Partnern, sagt
Troiano. ,Das ist einfach die Kultur hier bei Colgate. Wir
sind immer auf der Suche danach, wo wir Input und
Mehrwert aus anderen Blickwinkeln und von anderen
Teams innerhalb der Organisation erhalten kbnnen.

Einer der SchlUssel zum Erfolg der Sicherheitsstrategie
von Colgate-Palmolive ist die enge Zusammenarbeit

und Abstimmung mit Tanium. ,Sie wollen immer eine
positive Arbeitsbeziehung mit allen Ihren Verkaufern
haben®, sagt Troiano. ,Es macht das Leben einfach viel
angenehmer, wenn man weif3, dass man eine positive
Arbeitsbeziehung hat. Wir sind alle hier, um einen Auftrag
zu erfullen, und esist gut, mit anderen Fachleuten auf so
angenehme Weise zusammenzuarbeiten”
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Wenn manin diesem Moment auf einen Zwischenfall
reagiert, muss man in diesem Moment eine Antwort
haben, nichtin einer Minute, in 10 Minuten, in einer
Stunde am Tag. In der Vergangenheit musste man

S0 lange warten, bis man sich an die verschiedenen
Systeme herantraute, um alles zusammenzufuhren,
und sich dann die Zeit nahm, alle Daten miteinander zu
verknUpfen. Man verliert eine Menge Zeit, und wenn €s
um die Reaktion auf Zwischenfalle geht, ist Zeit Geld"

~Einer der grof3en Vorteile von Taniumiist,
dass es dem Sicherheits-Einsatzteam
und unserem IT-Einsatzteam
ermoglicht,zusammenzukommen

und besser zusammenzuarbeiten.

Chris Troiano
Director, Global Security Operations
Colgate-Palmolive
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