ANWENDERBERICHT G TANIUM

Schwermaschinenhandler wehrt sich mit Tanium
gegen einen Ransomware-Angriff und gewinnt

Nach einem Angriff nutzte Ring Power, ein in Florida ansassiger Handler von Cat®-
Geraten, Tanium, um die Zahlung von Lésegeld zu vermeiden und gleichzeitig den
vollen Betrieb seines Rechenzentrums und seiner Endgerate wiederherzustellen.
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Irgendwannam
Vorabend hatte einer
der Manager von Ring

Power unwissentlich eine

Phishing-E-Mail angeklickt.

Herausforderung

Um 4:30 Uhr nachts wurde Kevin Bush, VP IT fur den Schwermaschinenhandler
Ring Power Corp., durch einen Telefonanruf geweckt wurde, den er niemals
kriegen wollte.

Der nachtliche Anrufer, ein Vertreter des MSP von Ring Power, hatte schlechte
Nachrichten. Irgendwann am Vorabend hatte einer der Manager von Ring Power
unwissentlich eine Phishing-E-Mail angeklickt. In den darauffolgenden Stunden
wurde die IT-Infrastruktur des Unternehmens von Ransomware angegriffen. Und
nun, mit einer unbekannten Zahl infizierter Endpunkte, war das Rechenzentrum von
Ring Power bei einem Ransomware-Angriff als ,Geisel* genommen worden.

Das alles ereignete sich erstam 11. Tag, an dem Bush fUr Ring Power arbeitete.

,Ransomware ist wie eine schreckliche Krankheit*, sagt er heute dazu. ,Man hat

davon gehort, aber man hofft insgeheim, dass es einen nie treffen wird.”




66

Lésung Tanium bringt fur

Mit der Hilfe von Tanium haben Bush und sein Team die IT-Infrastruktur unser _g?samte_s Team
innerhalb weniger Wochen wiederhergestellt. Und das gelang, wahrend sich das Visibilitat auf einen
Unternehmen nicht nur weigerte, das Lésegeld zu bezahlen, sondern die Angreifer Bildschirm. Wenn man
dabeiauch Uberhaupt nicht kontaktieren musste. diese Art von Visibilitat

JTanium machte die Erholung nach dem Angriff so viel einfacher*, sagt Brian Hall, nicht hat_’ kann man
MIS Operations Manager von Ring Power und Mitglied des IT-Teams von Bush. nachts nicht schlafen.

Das alles erreichten Bush und sein 10-koépfiges IT-Team in ca. drei Wochen. An Kevin Bush

diesem Morgen im September 2019 war die erste MaBnahme nach Erhalt des VP of IT, Ring Power Corp.
Telefonanrufs, ins BUro zu eilen und den Schaden zu beurteilen. Die vorzufindenden

Umstande waren nicht gut. Das gesamte Rechenzentrum von Ring Power,

einschlieBlich aller 150 Server, war vollstandig von der Au3enwelt getrennt.

Zur Schadensbegrenzung haben Bush und sein Team schnell gehandelt. Sie
haben alle Server heruntergefahren. Sie schitzten inre Backup-Systeme, indem
sie sie offline nahmen. Und sie kontaktierten die 26 Standorte des Unternehmens
telefonisch und forderten die Mitarbeitenden auf, die Computer auf Infektionen zu
testen. Wenn Word oder Excel gedffnet werden konnte, war der Rechner sauber.
Aber wenn sie stattdessen das ,Ryuk*-Symbol auf dem Bildschirm sehen wirden
- dasistder Name eines Ransomware-Typs — dann ware der Rechner infiziert. In
diesen Fallen wurden die Mitarbeiter angewiesen, inren Computer auszuschalten,
ihn zu verpacken und an die Zentrale von Ring Power zu senden, wo der Rechner
von der Schadsoftware bereinigt werden sollte.

Nach Abschluss dieser Aufgabe stand die Wiederherstellung der Systeme auf der
Tagesordnung. Der Neustart dieser 150 Server, die erneute Bereitstellung von rund
200 Anwendungen und die Wiederinbetriebnahme von etwa 2.300 Endgeraten war
eine grof3e Aufgabe. Da es so viel zu tun gab, haben Bush und sein Team zwei lange
Monate anstrengende 80-Stunden-Wochen gearbeitet.

Der nachste Schritt von Bush war die Installation von Tanium auf allen bereinigten
Endpunkten. Ring Power hatte vor kurzem einen Vertrag fur Tanium as a Service
(TaaS) unterzeichnet, aber so kurzfristig, dass die Installationen noch nicht gestartet
waren. Das IT-Team hat Tanium-Tools auf viele tragbare USB-Laufwerke geladen und
sie mit Anweisungen an die Niederlassungen gesendet.

Bush dazu: Wir verteilen Tanium wie Butter!

.

~-fanium hat uns wirklich dabei geholfen,
uns von diesem Angriff zu erholen”

Kevin Bush, VP IT bei Ring Power, einem Schwermaschinenh@ndler mit Sitz in St. Augustine, Florida.
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Ich finde Tanium gerade wirklich klasse. Das System wird nach
Ihren Winschen konfiguriert und lauft dann einfach. Tanium
muss wirklich nur einmal eingerichtet werden, mehr nicht.

Brian Hall
MIS-Betriebsflihrer bei Ring Power Corp.

Ergebnis

Nachdem alle Nutzer von Ring Power Tanium aufihren Computern hatten,
konnten sie ihre Anwendungen selbst neu bereitstellen. Das bedeutete, dass

Bush und sein Team die Arbeit nicht manuell erledigen mussten - eine grof3e
Zeitersparnis angesichts der grof3en Anzahl an Standorten, Nutzern und Systemen
von Ring Power.

Es bedeutete auch, dass Ring Power keinerlei durch die Ransomware gestellten
Losegeldforderungen bezahlen musste. Tatsachlich hat das Unternehmen nie
mit den Angreifern kommuniziert. Stattdessen gab Bush die E-Mail-Adresse

der Angreifer einfach an das FBI weiter. Spater sagte der Agent, der diesem Fall
zugewiesen war, dass Ring Power bereits besser als 90 % der Unternehmen
aufgestellt sei, mit denen er zu tun hat. Da der Agent durchschnittlich vier neuen
Fallen pro Tag zugewiesen wird, ist diese Einschatzung mafgeblich.

Mit Tanium hat Ring Power auch die Visibilitat von Endpunkten in seinem
Netzwerk erheblich verbessert. Ring Power hatte den Einsatz des SCCM-
Systemmanagement-Tools von Microsoft in Betracht gezogen, empfand es aberim
Vergleich zu Tanium als viel komplizierter und komplexer.

JTanium ist extrem einfach zu verwalten® so Hall. ,Au3erdem verflgt es Uber
eine Vielzahl von Modulen und Fahigkeiten, die SCCM nicht hat. Das hat uns die
Entscheidung leicht gemacht!

Durch die Nutzung von Tanium konnte Ring Power auch Patches und Updates
automatisieren. Zuvor musste das MIS-Team mit gro3em Zeitaufwand Software
manuell installieren. Jetzt, da Tanium diese Arbeit erledigt, spart das Unternehmen
schatzungsweise eineinhalb Stunden pro Tag.

Sie bendtigen weitere Informationen2 Besuchen Sie uns auf www.tanium.com
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Tanium ist die Plattform, der Unternehmen vertrauen, wenn sie Visibilitat und Kontrolle fur alle Endpunkte in lokalen, Cloud- und hybriden
Umgebungen erzielen méchten. Unser Ansatz bietet eine Losung fir die wachsenden Herausforderungen der heutigen IT. Durch die
Bereitstellung praziser, vollstéandiger und aktueller Endpunktdaten erhalten Teams flr IT-Betrieb, -Sicherheit und -Risiko die Méglichkeit, inre
Netzwerke schnell zu verwalten, zu sichern und zu schitzen. Tanium verfolgt die Mission, Organisationen dabei zu helfen, jeden Endpunkt zu
erfassen und zu kontrollieren. Das ist die Power of Certainty.
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