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BAE Systems verschafft sich Visibilitatin
Endpunkte, reduziert Risiken und schutzt
vor Sicherheitsbed rohungen
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Die Herausforderung ,Ohne die Transparenz,
Applied Intelligence, ein Unternehmen von BAE Systems, das heute als dl? Tamu,m Plete_t’
Digital Intelligence bekanntist, bendtigte Visibilitat in seiner Flotte von waren wir nichtin der
Laptops, virtuellen Maschinen (VMs) und anderen digitalen Endpunkten. Lage, uns mitden

Die FUhrungskrafte der Gruppe wussten, dass sie Unsichtbares nicht allgegenwartigen
schitzen konnen. Sicherheits-

Digital Intelligence hatte Tausende Gerate, die es auf potenzielle bedrohungen
Schwachstellen scannen wollte. Mit diesen Informationen wisse das Team, ob auseinanderzusetzen®
einer seiner Endpunkte anfallig fur Ransomware, Computerviren und andere

feindselige Angriffe sei. Die IT- und Sicherheitsteams suchten auch nach einer Tom Barker

effektiven Méglichkeit, infizierte Systeme bei einem Angriff in Quarantane zu Chief Security Officer bei

stellen oder anderweitig zu beheben. BAE Digital Intelligence

Die Lé6sung von Tanium

Das Team von BAE Digital Intelligence hatzum Erreichen dieser

Losung Tanium eingefuhrt. Tanium wurde 2007 gegrindet und bietet
Softwareldsungen, die nicht verwaltete Endpunkte finden, nach
Schwachstellen suchen, kompromittierte Gerate verwalten und steuern -
und vieles mehr erreichen kénnen. Die Loésungen von Tanium werden von
der Halfte der Fortune 100, acht der zehn gréf3ten Finanzinstitute und funf
Teilstreitkraften des US-Militars verwendet.

Die Implementierung von Tanium unterstitzten technische Account Manager
(TAMs), die eng mit den IT- und Sicherheitsteams von Digital Intelligence
zusammenarbeiteten. Gemeinsam installierten sie die Tanium-Plattform,
schulten Mitarbeiter in der Nutzung und fuhrten Berechnungen mit den von
der Tanium-Software generierten Zahlen durch’

tanium.com


http://tanium.com

»Die Unterstltzung der Ergebnisse und Vorteile

technischen Account Der erste Scan mit Tanium identifizierte mehrere potenzielle

Manager von Tanium Schwachstellen, darunter veraltete Patches, offene Ports usw. Innerhalb
war fUr unseren weniger Monate nutzte das Team Tanium und reduzierte diese
Erfolg unerlasslich“ Schwachstellen signifikant. In den folgenden Monaten verringerte das
Team die Anzahl der verbleibenden Schwachstellen weiter, sodass der
Simon Whibberley Risiko-Schwellenwert des Unternehmens eingehalten wird. ,Obwonhl
tei.t;rAEEngi”ee”ng Operations die Anzahl der von uns eingesetzten Endpunkte gestiegen ist und wir
el

gegen eine kontinuierliche Flut neu verdffentlichter CVEs [haufige
Schwachstellen und Sicherheitslicken] kampfen, sind insgesamt unsere
Schwachstellen und unsere Risikolage niedrig geblieben® so Whibberley.

BAE Digital Intelligence profitierte auch von den enormen Einsparungen
beim Zeitaufwand. Vor der Implementierung von Tanium erstellte das Team
von Digital Intelligence einen monatlichen Bericht Uber potenzielle Cyber-
Schwachstellen. Die Berichterstellung erfolgte manuell, was mehr als

zwei Wochen pro Monat dauerte. Nach der Implementierung von Tanium
wird der Schwachstellenreport automatisch generiert und wdchentlich
bereitgestellt.

Dank Tanium arbeitet das Unternehmen sicherer und effizienter. Bei
Identifikation eines anfalligen Endpunkts wird der Eigentimer des Gerats
aufgefordert, das Problem in der festgelegten Anzahl an Tagen zu beheben.
Jetzt sind die Benutzer daflr verantwortlich, die VMs mit Patches auf dem
neuesten Stand zu halten®, sagt Whibberley.

Das war eine echte Veranderung der Unternehmenskultur fur das BAE-
Team. ,Unsere Ingenieure und IT-Mitarbeiter sind sicherheitsbewusst,
aber zunachst sahen sie die speziellen Vorteile fUr sie nicht” erklart Barker.
Mit Tanium kdnnen sie nun einzelne Systeme detailliert betrachten. Diese
Art granularer Daten zeigt Einzelnen die Grunde fur die Relevanz. ,Dank
Tanium bilden wir aus den Punkten eine rote Linie und kdbnnen unsere
Sicherheitslage wirklich verbessern®, erganzt Barker.

Als zukUnftige, gerade in der Entwicklung befindliche Fahigkeit soll es dem
IT-Team moglich sein, ein System mit Tanium unter Quaranténe zu stellen,
damit alle potenziell kompromittierten Gerate daran gehindert werden,
Schadsoftware Uber das Netzwerk des Unternehmens zu verbreiten. Auf
diese Weise haben die IT- und Sicherheitsteams nicht nur eine bessere
Visibilitat in ihre Endpunkte, sondern kénnen diese auch verwalten.

¢

Als branchenweit einziger Anbieter von Converged Endpoint Management (XEM) flihrt Tanium den Paradigmenwechsel bei herkdmmlichen
Ansatzen zur Verwaltung komplexer Sicherheits- und Technologieumgebungen an. Nur Tanium schitzt jedes Team, jeden Endpunkt und jeden
Arbeitsablauf vor Cyber-Threats, indem es IT, Compliance, Security und Risk in eine einzige Plattform integriert, die umfassende Visibilitat
Uber alle Gerate hinweg, einen einheitlichen Satz von Kontrollen und eine gemeinsame Taxonomie flr einen einzigen gemeinsamen Zweck
bietet: den Schutz kritischer Informationen und Infrastruktur. Mehr als die Halfte der Fortune-100-Unternehmen und die US-Streitkrafte
vertrauen auf Tanium, um Einzelpersonen zu schiitzen, Daten zu verteidigen, Systeme zu sichern und jeden Endpunkt, jedes Team und jeden
Workflow Uberall zu identifizieren und zu steuern. Das ist die Power of Certainty.
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