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はじめに 

 

本レポートは、タニウム合同会社が 2026年 1月に国内企業 675 社を対象に実施し

た「国内におけるサイバーインシデントと事業継続性の実態調査レポート」の集

計データを基軸とし、独立行政法人情報処理推進機構(IPA)、内閣サイバーセキュ

リティセンター(NISC)、警察庁等が発信する最新の公的見解と照合することで、

現代企業が直面するサイバーレジリエンスの実態を実証的に明らかにすることを

目的としている。エグゼクティブサマリーで全体像を示した後、背景・課題提

起・調査目的・調査結果・考察の順に論旨を展開し、後半で業種別の特徴を深掘

りする構成とする。なお、数値はすべて調査集計データまたは出典元に基づくも

のであり、解釈・推察・考察については本文中で明示する。 

 

本レポートのアジェンダ 

⚫ エグゼクティブサマリー — 主要な実態発見の要約 

⚫ 第 I 部：全体レポート 

o 背景：攻撃者優位の時代におけるサイバー空間の構造変化 

o 課題提起：従来型 BCP とサイバーインシデントの不整合 

o 調査の目的 

o 調査結果(事業継続計画(BCP： Business Continuity Plan, 以下 BCP)/環

境可視化/対応テクノロジーの実態) 

o 結果と考察 

⚫ 第 II 部：業種別の深掘り分析 — 製造業/金融業/流通・小売・商社/公務員・公

共サービスを中心とした業種別プロファイル 

o 単純クロス集計から見える業種ごとの温度差 

o 複数掛け合わせで浮かび上がる「投資意識」と「実効性」の断絶 

o 業種別プロファイルとアクショナブルな提言 

⚫ 第 III 部：総合結論と経営層への提言 
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エグゼクティブサマリー 
 

本調査の集計データと、警察庁・IPA・NISC 等の公的機関が発信する最新の脅威動向

を照合した結果、以下の実態が浮かび上がった。 

 

• サイバーBCP を整備・運用できている企業は 2 割台前半にとどまり、その共通の

ボトルネックは IT 環境のリアルタイムな可視化の欠如にある。 

• 経営層が「ビジネスの限界停止時間」に基づき RTO を協議・合致させている企業

は 20.4%に留まり、技術的達成可能性の検証済み企業も 21.0%に過ぎない。 

• ネットワーク接続デバイスを「100%把握しリアルタイム監視できている」と回答した

企業は 19.1%で、シャドーIT に何らかの懸念を持つ企業は合計 72.3%に達する。 

• セキュリティ機能の統合プラットフォームで一元管理できている企業は 27.3%、イ

ンシデント対応を全面的に自動化している企業は 19.7%に留まる。 

• セキュリティ投資を「KPI 化された投資」と捉える企業は 36.9%にとどまり、依然とし

て 44.7%が「コスト」として認識している。 

• IT 資産をリアルタイムに更新できる層では 64.7%が 3 時間以内に被害範囲を特

定できると回答した一方、手動更新層では 28.7%にとどまるなど、可視化のリアル

タイム性と訓練の定期実施が対応スピードに関連する構造が、クロス集計からも

観察された。 

• 業種別に見ると、製造業は量的先行、金融業は規制駆動、流通・小売・商社は二

極化、公務員・公共サービスは検討滞留と、それぞれ異なる課題構造が観察さ

れた。 

これらの事実はいずれも本調査単独の結果と公的機関の動向との照合に基づくもので

あり、特定のソリューションや方針を前提とするものではない。詳細な数値と考察は各章

を参照されたい。 
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第 I 部：全体レポート 

1 背景：攻撃者優位の時代におけるサイバー空間

の構造変化 

現代のデジタル経済下において、サイバー空間を取り巻く安全保障環境はかつてない

ほどの地政学的緊張と技術的進化の結節点にある。警察庁が公表した「令和 7 年にお

けるサイバー空間をめぐる脅威の情勢等について」によれば、サイバー空間の匿名性を

悪用した攻撃は相対的に露見するリスクが低く、攻撃者側が優位に立ちやすい非対称

的な構造が観察されている。加えて、国家を背景としたハイブリッド戦から、生成 AI 等の

高度な技術を悪用したランサムウェア事案、さらには匿名・流動型犯罪グループによる

金融犯罪に至るまで、脅威は多様化かつ深刻化していると報告されている。[1] 

警察庁のセンサーが検知した脆弱性探索行為等の不審アクセス件数は 1 日・1IP アドレ

ス当たり 9,605.7 件という水準で推移しており、その多くが海外を送信元としている。[1] 

生成 AI 技術の悪用により攻撃コードの生成やフィッシングメールの精巧化が容易になっ

ていることも、同庁の情勢報告書において指摘されている。[1] 

  

https://www.npa.go.jp/bureau/cyber/pdf/R07_cyber_jousei.pdf
https://www.npa.go.jp/bureau/cyber/pdf/R07_cyber_jousei.pdf
https://www.npa.go.jp/bureau/cyber/pdf/R07_cyber_jousei.pdf
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2 課題提起：従来型 BCP とサイバーインシデン

トの不整合 

こうした脅威動向に対し、多くの企業が拠り所とする BCP は、歴史的に自然災害・パン

デミック等のシナリオを前提として整備されてきた経緯があると言えよう。経済産業省「サ

イバーセキュリティ経営ガイドライン Ver3.0」においても、設備投資計画の立案に際して

「事業継続に影響をもたらす要因として、自然災害やパンデミック等にサイバーセキュリ

ティリスクを加え、その対策を要求仕様等に反映させる」ことが対策例として示されてお

り、裏を返せば、従来の BCP がサイバーインシデントを十分に織り込めていないという

実務上の課題が政策文書レベルでも認識されていることを意味するのではないか。ま

た、同ガイドラインは「インシデントにより業務停止等に至った場合、企業経営への影響

を考慮していつまでに復旧すべきかを特定し」、「制御系も含めた BCP との連携等、組

織全体として有効かつ整合のとれた復旧目標計画」を定めることを経営者の指示事項と

して求めている（指示 8）。すなわち、サイバーインシデント対応体制と既存 BCP の整合

性確保は、単なる現場課題ではなく経営レベルで取り組むべき論点として位置づけられ

ている。[2] 

本調査は、この「従来型 BCP とサイバーインシデントの不整合」という実務上の課題提

起を踏まえ、国内企業が現時点でどの程度サイバーインシデントに対応し得る事業継続

体制を整えているかを、定量的に把握することを出発点とした。 

  

https://www.meti.go.jp/policy/netsecurity/downloadfiles/guide_v3.0.pdf
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3 調査の目的 

本調査は、特定の結論や仮説を先に置くのではなく、次の点を実態として明らかにする

ことを目的としている。 

• 国内企業における BCP が、サイバーインシデントに対応し得る水準で整備・運用

されているかの実態 

• 防御・復旧の基盤となる IT 資産/環境の可視化、シャドーIT 管理、復旧後の正常

性確認といった運用面の実態 

• 自動化テクノロジー・統合プラットフォームの導入状況と、その経営的な位置づけ

の実態 

• 以上が業種によってどのように異なって表れているかの実態 

まず集計データを提示し、公的機関・業界レポート等の知見と照合したうえで、最終章「5. 

結果と考察」において本調査データから読み取れる示唆を加える構成をとる。 
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4 調査結果 

4.1 調査の概要 

• 調査名：国内におけるサイバーインシデントと事業継続性の実態調査レポート 

• 有効回答数：675 社 

• 調査方法：オンライン 

• 調査実施時期：2026 年 1 月 19 日〜31 日 

• 主要業種構成：製造業 218 社（32.3%）、サービス 140 社（20.7%）、流通・小売・商

社 79 社（11.7%）、公務員・公共サービス 69 社（10.2%）、金融業 61 社（9.0%）、建

設業 41 社（6.1%）、その他 67 社（9.9%） 

• 設問数：全 32 問（うち、本レポートの 3 つのテーマに直接関連する設問を選択的

に抜粋して分析） 

本レポートにおける設問抽出の方針 

本調査は全 32 問で構成されているが、本レポートではそのうち本編で整理する 3 つの

テーマ(BCP と経営関与/環境可視化・シャドーIT 管理/自動化・統合プラットフォーム)に

関連する設問を選択的に分析・引用している。これは、読み物としての一貫性と論旨の

明確性を優先するための編集判断であり、データの恣意的な取捨選択は意図していな

い。本文で引用した各設問については、設問文と選択肢・回答分布を明示する形で提示

しており、さらに巻末の Appendix「本レポートで引用した設問一覧」において、引用した

全設問のテーマと参照箇所を一覧化している。全 32 問の単純集計結果については、別

途、調査レポート本編および関連資料において参照可能である。 

4.2 BCP と経営関与に関する調査結果 

4.2.1 復旧目標と経営判断における現場との致命的な乖離 

サイバーインシデントが発生したとき、対応の現場で判断の軸になるのは、結局のところ

「いつまでに業務を戻すか（RTO：Recovery Time Objective, 以下 RTO）」と「どの時点の

データまで戻すか（RPO：Recovery Point Objective, 以下 RPO）」の 2 つに収束すると言

えよう。これらはシステム部門だけで決められる数字ではない。業務がどれだけ止まれ

ば顧客対応や取引、法令上の報告が破綻するのか——その限界点から逆算して置かれ

るものであり、最終的な水準の妥当性については、法的責任や対外的な説明責任を負

う経営層が判断する必要があるものだ。 
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図 1 勤務先で設定されている RTO は、経営が許容できる 

「ビジネスの限界停止時間」と合致しているか 

「協議して合致させている」と回答した企業は全体のわずか 20.4%に過ぎない。特筆すべ

きは、「協議していないが概ね合致している想定」とする回答が 36.4%と最多を占めてい

る点である。この結果は、経営層がサイバーリスクを事業継続上の致命的課題として具

体的に評価しておらず、システム部門との間に根拠のない、暗黙の期待が存在している

ことを示唆している。 

さらに、これらの設定された目標値が技術的に達成可能かどうかという観点でも、深刻

な課題が存在すると考えられる。 

 

 
図 2 現在設定されている RTO や RPO は、現在のバックアップ体制や 

復旧ツールに照らして、技術的に達成可能であると検証されているか 

協議して合致させている
20.4%

協議していないが

概ね合致している

想定
36.4%

現場の目標のみ設定
17.9%

していない
9.9%

わからない
15.3%

検証済で達成可能であること

を確認している
21.0%

概ね可能である

と想定している
39.7%

一部対応不可能なシス

テムがある
17.0%

検証していない
8.0%

わからない
14.2%
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技術的に検証済みである企業は 21.0%に留まり、ここでも「概ね可能であると想定してい

る」が 39.7%と多数を占める。 

 

有事において根拠なき「想定」は機能しない可能性がある。ランサムウェアによってバッ

クアップデータごと暗号化されるケースが多発している現状において、技術的な検証を

伴わない RTO/RPO は、実質的に無意味な数字の羅列と言える。 

IPA が公表した「サイバーセキュリティ経営ガイドライン Ver 3.0」 では、テレワークの普

及等によるデジタル環境への依存度増大を背景に、経営者がサイバーリスクを自社のリ

スクマネジメントにおける重要課題として認識することが強く求められている。[2] 同ガイ

ドラインの指示 8 においては、インシデントによる被害に備えた事業継続・復旧体制の整

備が明記されており、サプライチェーンを含めた BCP 演習の実施や、業務のデジタル化

に伴う IT 環境の復旧計画の重要性が追加されている。しかし、本調査結果は、経営陣

の関与が不足しており、ガイドラインの要請水準を満たしていない企業が大半であること

を示唆している。 

4.2.2 意思決定の境界線の曖昧さと CISO の「翻訳力」の不足 

インシデント発生時の被害拡大を防ぐためには、ネットワークの即時遮断など、事業を強

制停止させるような痛みを伴う決断を迅速に下す必要があると考える。 

 

 
図 3 事業継続計画発動時において、IT 部門がどこまで判断を下し、 

どこから経営判断を仰ぐべきかという役割と責任の境界は明確か 

インシデント発生時（=事業継続計画発動時）判断の境界が「明確に文書化されている」

企業は 23.4%に留まる。「都度判断している（18.5%）」や「概ね決まっている（37.8%）」といっ

た曖昧な状態では、事態が絶え間なく変化し、急速に悪化するインシデント初期におい

て、現場が責任を恐れて決断を先送りし、その間に被害がサプライチェーン全体へと波

及するメカニズムを生み出すおそれがあると考えられる。 

明確に文書化されている

23.4%

概ね決まっている

37.8%

都度判断している

18.5%

明確ではない

8.4%

わからない

11.9%

https://www.meti.go.jp/policy/netsecurity/downloadfiles/guide_v3.0.pdf
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図 4 インシデントの技術的な詳細だけでなく、それが「事業継続にどのようなリスクを与える

か」を、経営層が迅速に判断できる言葉で報告・提言できる体制になっているか 

この意思決定の遅れを引き起こす根源的な要因の一つが、IT 部門および CISO（最高情

報セキュリティ責任者）から経営層に対するコミュニケーションの質にあると考えられる。

[2]「インシデントの技術的な詳細だけでなく、それが『事業継続にどのようなリスクを与え

るか』を、経営層が迅速に判断できる言葉で報告・提言できる体制」について、「できてい

る」と回答した企業は 19.3%に過ぎず、「経営的な視点で報告するように検討中（34.1%）」

「技術的な報告に留まっている（24.4%）」が過半数を占める。 

IPA のガイドラインが指摘するように、CISO には技術的なリスクを「経営へのインパクト」

に翻訳して報告する義務があり、この「翻訳力」の欠如が経営層の適切な状況認識と迅

速な意思決定を阻害していると解釈できる。 

4.2.3 初動フローの解像度と実効性検証の欠落 

BCP が実際に機能するかどうかは、インシデント発生後の最初の数時間における行動

計画の具体性と、訓練を通じて現場に対応力が定着しているかどうかにかかっていると

考えられる。 

 

できている
19.3%

経営的な視点で報告す

るように検討中
34.1%

技術的な報告に留まっ

ている
24.4%

できていない
8.3%

わからない
13.9%

https://www.nri-secure.co.jp/blog/cybersecurity-management-guidelines-3.0
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図 5 単なるマニュアルの有無ではなく、現場が迷わず動けるレベルまで 

具体化された初動フロー(アクションプラン)が整備されているか 

「手順書レベルまで詳細化している」企業は 22.7%のみであり、40.4%が「大まかなインシ

デントフローの整備」に留まっている。大まかなフローでは、極度のプレッシャー下におか

れる現場担当者は次に何をすべきか判断できず、結果として初動対応の遅れ（MTTR：

Mean Time To Repair/Recover、以下 MTTR の増大）を招くおそれがある。 

さらに、これらの計画が実戦で通用するかを検証する訓練の実施状況についても課題

が山積している様だ。 

 

 
図 6 初動フローは具体的なアクションレベル(誰が・いつ・どのツールを使うか) 

まで落とし込まれ、訓練等で実効性が検証されているか 

 

手順書レベルまで詳細

化している
22.7%

大まかなインシデ

ントフローは整備

している
40.4%

マニュアル程度は整備

している
18.2%

作成していない
8.0%

わからない
10.7%

計画書を基に定期的に訓練

して検証している
25.2%

文書化はしてお

り訓練も実施し

たことがある
39.1%

文書化だけしているが

訓練は行っていない
17.6%

文書化もしていな

いし訓練も行って

いない
5.9%

わからない
12.1%
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定期的な訓練によって実効性を検証している層は 25.2%に留まる。この傾向は、IPA によ

る「2024 年度 中小企業における情報セキュリティ対策に関する実態調査」の報告とも整

合している。同調査によれば、BCP を策定済みの企業であっても、社内周知や見直しを

実施している企業は約 7 割、訓練を実施している企業に至っては約 5 割に激減してお

り、策定後の運用サイクルが機能していないことが示されている。[3] 

4-2 のまとめ： RTO 合致 20.4%/技術検証 21.0%/判断境界の明確な文書化 23.4%/手順

書レベルの初動フロー整備 22.7%/定期訓練 25.2%と、いずれも 2 割台前半に揃って留ま

っていることが実態として示された。考察は「5. 結果と考察」で整理する。 

4.3 環境の可視化・シャドーIT 管理に関する調査結果 

BCP が実効性を持つためには、そもそも自組織が「何を」「どこまで」守るべきかを把握し

ていることが前提となる。ここでは、IT 資産の把握状況、シャドーIT への懸念、復旧後の

正常性確認手段という観点で、調査結果を整理する。 

「存在を把握していないものは管理できない」という原則は、サイバーセキュリティ対策に

おける普遍の前提とされており、IPA の実態調査においても資産の把握・管理の重要性

が繰り返し示されている。[3] 警察庁の「令和 7 年 サイバー空間をめぐる脅威の情勢」

によれば、攻撃者は特定の標的を定める前に、広範なネットワーク空間に対して事前探

索を常態化させている。同庁が設置したセンサーにおいて検知した脆弱性探索行為等

の不審なアクセス件数は、1 日・1IP アドレス当たり 9,605.7 件という極めて高い水準で推

移しており、その大部分が海外を送信元としている。[1] 

攻撃者が常にインターネットに面した資産をスキャンし、企業が把握しきれていない管理

外資産（シャドーIT）や未適用の脆弱性を探し求めている状況下において、防御側が自

組織の環境を 100%可視化できていない状態は、意図せずして攻撃者へ侵入経路を露

呈していることになる。 

4.3.1 IT 資産のリアルタイム把握における致命的な死角 

企業ネットワークは、クラウド、テレワーク環境、モバイルデバイス、さらにはサプライチェ

ーン上の委託先へとその境界を無限に拡張している。このような広大なアタックサーフェ

ス（攻撃対象領域）において、全てのデバイスを把握し、その健全性を維持することは容

易ではない。 

 

https://www.ipa.go.jp/security/reports/sme/nl10bi000000fbvc-att/sme-chousa-report2024r1.pdf
https://www.ipa.go.jp/security/reports/sme/nl10bi000000fbvc-att/sme-chousa-report2024r1.pdf
https://www.npa.go.jp/bureau/cyber/pdf/R07_cyber_jousei.pdf
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図 7 ネットワークに接続されている全てのデバイスを 100%把握し、 

その脆弱性をリアルタイムに監視できているか 

「100%把握し、リアルタイムに監視できている」と確言できる企業は全体のわずか 19.1%

に過ぎない。約 8 割の企業が何らかの形で「見えない資産」や「監視の空白時間」を抱え

ている計算となる。「概ねできている」と回答した 40.3%の企業においても、残されたわず

かなパーセンテージの死角こそが、高度化するランサムウェアや国家背景の攻撃グル

ープ（APT：Advanced Persistent Threat）の格好の標的となると推察される。 

さらに、インシデント発生時の初動対応を決定づけるインベントリ情報（資産目録）の鮮

度についても懸念が残る。 

 

できている
19.1%

概ねできている
40.3%

部分的にできている
23.4%

できていない
9.2%

わからない
8.0%
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図 8 インシデント発生時に影響を受けた資産を即座に特定できるよう、 

インベントリ情報はリアルタイムで更新・参照できる仕組みになっているか 

インベントリのリアルタイム更新・参照が可能な企業は 25.2%に留まり、最多を占めるの

が「定期的に更新（43.9%）」である。サイバー攻撃の文脈において、週次や月次の定期

的なバッチ処理で得られたインベントリ情報は、インシデントが発生したその瞬間におい

ては既に陳腐化している可能性が高い。古い情報に基づいて影響範囲を特定しようとす

ることは、誤った対応を招きやすい。不要なシステム停止や被害の拡大、ひいては平均

検知時間（MTTD： Mean Time To Detect、以下 MTTD）と平均復旧時間（MTTR）の致命

的な遅延をもたらすと考えられる。 

4.3.2 シャドーIT がもたらすサプライチェーン全体への事業継続リスク 

IT 部門の統制が及んでいないデバイスやクラウドサービス、すなわち「シャドーIT」の存

在は、企業にとって事業継続上の重大なリスク要因となりうる。 

リアルタイムに可能
25.2%

定期的に更新
43.9%

不定期に手動で更新
13.9%

実施していない
6.5%

わからない
10.5%
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図 9 IT 部門の管理が届いていない可能性のある資産が、 

事業継続計画遂行上の大きなリスクになっていると感じる部分はあるか 

「懸念している（24.0%）」と「多少の懸念はある（48.3%）」を合わせると、72.3%もの企業が管

理外資産に危機感を抱いている。この懸念は極めて妥当である。IPA の実態調査や各

種報告書が警鐘を鳴らすように、近年のサイバー攻撃は、強固なセキュリティを誇る本

社ネットワークを直接狙うのではなく、セキュリティ対策が手薄な子会社、海外拠点、ある

いは委託先等のサプライチェーン上の弱点を起点として侵入を図る傾向が警察庁の情

勢報告書でも指摘されている。[1] 

NISC が公表した注意喚起においても、複数の金融機関でインターネットバンキングにロ

グインできない事態や、航空会社でのシステム遅延といった DDoS 攻撃の被害が報告さ

れており、これらは国民生活や経済活動に直結する重大な危機となっている。[4] 2024

年 7 月に発生したガス関連事業会社における不正アクセス事案のように、管理が不十

分なネットワーク機器から侵入され、顧客情報が漏えいする事案は後を絶たない。 

このような状況において、組織の境界を超えて資産を可視化し、リスクを継続的に管理

する CTEM（Continuous Threat Exposure Management：継続的な脅威・ばく露管理） の

概念や、NISC が推進するゼロトラストアーキテクチャの導入が急務とされている。[4] し

かし、企業側の対策状況は後手に回っていることが見受けられる。 

 

ない
12.1%

多少の懸念はある
48.3%

懸念している
24.0%

調査中
4.0%

わからない
11.6%

https://www.npa.go.jp/bureau/cyber/pdf/R07_cyber_jousei.pdf
https://www.cyber.go.jp/pdf/policy/kihon-s/250627cs2025.pdf
https://www.cyber.go.jp/pdf/policy/kihon-s/250627cs2025.pdf
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図 10 管理外資産や情報の古さを排除するため、リアルタイムで 

IT 資産を可視化・制御できる仕組みを導入しているか 

リアルタイムの可視化・制御の仕組みを「導入済」である企業は 23.4%に過ぎず、約 4 割

（37.8%）が重要性を認識しながらも検討段階で足踏みをしている状態である。 

4.3.3 システム復旧時における「可視化」の不在と再感染リスク 

環境の可視化が欠如していることの弊害は、防御の初期段階だけでなく、インシデント

後の「復旧フェーズ」においても顕著に表れると考えられる。 

 

導入済
23.4%

導入を検討中
37.8%

既存ツールで代替
15.0%

未導入で実施できて

いない
9.6%

わからない
14.2%
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図 11 迅速な復旧を優先するあまり、セキュリティ上のリスク(マルウェアの残存など)を 

見逃す懸念に対し、復旧後の正常性を客観的に確認する手段を整備しているか 

システムを復旧させた後、そこに潜伏するバックドアや残存マルウェアがないかを「ツー

ル等で客観的に確認」している企業はわずか 25.6%である。手動の「チェックリストで確認

（32.7%）」や、客観的指標を持たずに「現場の判断に依存している（計 24.0%）」状態では、

攻撃者によって巧妙に隠蔽された脅威を見つけ出すことは極めて困難であると推察され

る。復旧直後にラテラルムーブメント（横展開）を許し、再びランサムウェアの被害に遭う

という「二次被害」のリスクは、復旧プロセスにおける可視化の欠如によって引き起こさ

れる構造的リスクと言える。 

4-3 のまとめ： デバイス 100%把握 19.1%/インベントリのリアルタイム参照 25.2%/リアルタ

イム可視化・制御の仕組み導入済 23.4%/復旧後の客観的確認 25.6%と、可視化領域で

も 2 割台前半の水準が並ぶ。一方でシャドーIT に何らかの懸念を持つ企業は合計

72.3%に達し、「把握できている」と回答した層でも懸念を持つ企業が相当数存在すること

が読み取れる。 

4.4 自動化・統合プラットフォームの導入に関する調査結果 

BCP と環境可視化の運用を支える観点として、インシデント対応の自動化とセキュリティ

ツールの統合状況を尋ねた。合わせて、攻撃者側の非対称性の構造についても公的機

関の記述を整理する。 

4.4.1 構造化され、拡大し続ける「攻撃者優位」の非対称性 

警察庁が公表した令和 7 年の情勢報告書は、現代のサイバー空間が極端な非対称性

（Asymmetry）の下にあることを克明に記している。サイバー攻撃は、国家を背景とした

APT グループによる情報窃取や破壊活動から、分業化されエコシステムとして完成され

ツール等で客観的に確認
25.6%

チェックリストで確認
32.7%

現場で責任者が判断してい

るが不安がある
15.9%

現場で担当者が判

断しているが不安

がある
8.1%

誰も判断せず、な

んとなく復旧して

おり不安がある
3.0%

わからない
14.7%
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たランサムウェア・アズ・ア・サービス（RaaS）による多重脅迫、さらには DDoS 攻撃まで、

質量ともに圧倒的な脅威となっている。[1] 

さらに懸念すべきは、生成 AI 技術の悪用によって攻撃コードの生成やフィッシングメー

ルの精巧化が容易になり、攻撃者の裾野が飛躍的に拡大していることが、同情勢報告

書にも示されている点である。[1] 

防御側が、無限に広がるアタックサーフェスのすべてを 24 時間 365 日守り切ることを前

提とする一方で、攻撃者側にとって必要なのはただ一つの設定不備や未対処の脆弱性

を発見することに過ぎない。警察庁「令和 7 年上半期におけるサイバー空間をめぐる脅

威の情勢等について」でも、企業・団体等におけるランサムウェア被害のうち、VPN 機器

やリモートデスクトップ経由の侵入が感染経路の 8 割以上を占め、その背景には安易な

パスワードや未管理アカウントの残存が指摘されている。[1] JPCERT/CC もまた、侵入

型ランサムウェア攻撃について、内部侵入後に探索・権限昇格・横展開を経て暗号化に

至ることを前提に対応を設計すべきと整理しており、[5] 一つの入り口から権限奪取とラ

ンサムウェア展開までが連鎖的に進行する構造が、公的機関の整理からも裏付けられ

る。 

この決定的な非対称性を前にして、人間がアラートを目視で確認し、Excel ベースの連絡

網を参照して電話で承認を得てから手動でネットワークを遮断するという従来型の BCP

のアプローチでは対応が困難になりつつある。これが「従来の手動・マニュアル中心のア

プローチだけでは BCP を組み上げられないのは自然なこと」である理由の核心と解釈で

きる。 

4.4.2 人的リソースの限界を突破する自動化テクノロジーの導入 

こうした速度差と人員規模の差を埋めるための実務上の選択肢のひとつとして浮上する

のが、対応手順をスクリプトやプレイブックとして事前に定義し、初動の一部を自動で回

すアプローチであるが、実際、本調査のデータからも、企業が人的リソースの限界に直

面し、テクノロジーへの依存を模索し始めている実態がうかがえる。 

 

https://www.npa.go.jp/bureau/cyber/pdf/R07_cyber_jousei.pdf
https://www.npa.go.jp/bureau/cyber/pdf/R07_cyber_jousei.pdf
https://www.npa.go.jp/bureau/cyber/pdf/R07_cyber_jousei.pdf
https://www.jpcert.or.jp/magazine/security/ransom-faq.html
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図 12 人手によるミスを防ぎ、対応を迅速化するためのスクリプトや 

プレイブックを用いたインシデント対応の自動化の進行度 

自動化を「全面的に導入している」企業は 19.7%に留まるものの、「一部導入済（37.9%）」

を合わせると、すでに過半数（57.6%）の企業が自動化技術の恩恵を取り入れ始めてい

る。 

また、インシデント対応における平均対応時間(MTTR)の短縮を目的とした自動化の推

進についても「運用しており、対応時間を短縮している」が 25.8%、「検討している」が

36.3%となっている。サイバーレジリエンスの要諦は、いかに早く攻撃を検知し（MTTD の

短縮）、いかに早くシステムを安全な状態に復旧させるか（MTTR の短縮）にあると整理

される。 これを人手のみで行うことは原理的に不可能に近く、オーケストレーションと自

動化機能（SOAR など）を駆使した自律的な初動対応が必須となると考えられる。 

経営層もこの自動化への投資を単なる IT 部門の業務効率化としてではなく、事業戦略

上のメリットとして捉え始めている兆候が見られる。「自動化ツールへの投資により、人

的リソースの限界を超えた迅速なインシデント対応が可能になることの経営的メリットを

どう捉えているか」という問いに対し「戦略的に推進している」が 21.5%、「効率化の一環と

して推進している」が 42.4%に達している。 

4.4.3 サイロ化の排除と統合プラットフォームの必然性 

自動化を機能させる前提として、セキュリティ環境そのものの「統合」が問われる局面に

来ていると考えられる。新しい脅威が出るたびに単機能のツールを追加してきた運用の

積み重ねが、現在では逆方向に効き始めているからである。社内にツールが増えるほど

アラートの出口は分散し、インシデント発生時に必要な情報を集めるだけで時間を奪わ

れる——このような構造そのものが、MTTR の短縮を妨げていると言えよう。 

全面的に導入している
19.7%

一部導入済
37.9%

検討中
23.1%

予定なし
5.3%

わからない
13.9%
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図 13 ツールが分散し情報集約に時間を要する課題に対し、複数のセキュリティ機能を 

統合管理し、一元的な状況把握ができるプラットフォームの活用を検討しているか 

 

プラットフォームによって統合済みで一元管理ができている企業は27.3%に過ぎない。過

半数（検討中36.0% ＋ ツールが分散している18.4% ＝ 54.4%）の企業が、サイロ化された

セキュリティ環境のまま、対応を続けている状態と解釈できる。 

攻撃者が自動化されたツールチェインを用いてシームレスに侵入プロセスを進める一方

で、防御側が複数のダッシュボードを行き来し、CSV ファイルをエクスポートして手作業

でログを突き合わせている運用を仮にしているのであれば、迅速な意思決定は難しいで

あろう。サイバーインシデントに対応した実効性のある BCP を実装させるためには、エン

ドポイントからネットワーク、クラウドリソースに至るまで、すべての資産情報をリアルタイ

ムに収集し、単一のプラットフォーム上で可視化、分析、そして制御・修復までを完結さ

せるアーキテクチャへの変革が求められると考える。 

4-4 のまとめ： 自動化「全面導入」19.7%＋「一部導入済」37.9%＝合計 57.6%/MTTR 短縮

を目的とした自動化の運用 25.8%/統合プラットフォームでの一元管理 27.3%/自動化の

経営的メリット認識「戦略的推進」21.5%＋「効率化」42.4%＝合計 63.9%。検討層まで含め

れば多数派だが、実装完了層は 2〜3 割に留まることが示された。 

  

統合済みで一元管理ができている
27.3%

統合を検討しているができ

ていない
36.0%

ツールは分散している
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ない
5.0%
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5 結果と考察 
本章では、第 I 部 4 章で提示した実態に対して、考察・推察を加える。 

ここで述べる内容はあくまで本調査データと公的機関の知見を踏まえた解釈であり、実

態として確定した記述ではない点には注意されたい。 

5.1 BCP の形骸化と経営関与の欠如 

RTO 合致度(20.4%)、技術的達成可能性の検証(21.0%)、判断境界の文書化(23.4%)、手順

書レベルの初動フロー整備(22.7%)、定期訓練(25.2%)のいずれもが 2 割台前半に揃って

留まっている実態から、多くの企業において BCP は自然災害対策の延長線上に位置づ

けられた「静的な文書」に近い運用となっている可能性が考えられる。IPA の「サイバー

セキュリティ経営ガイドライン Ver 3.0」が要請する経営関与水準や、中小企業実態調査

(訓練実施約 5 割)の記述とも整合する傾向であり、サイバーインシデントに対応し得るレ

ベルでの BCP の再設計が、多くの企業で依然として課題として残っていると解釈され

る。[2][3] 

5.2 防御基盤としての「環境の可視化」の位置づけ 

デバイス 100%把握(19.1%)、インベントリのリアルタイム更新・参照が可能な企業(25.2%)、

リアルタイム可視化・制御の仕組み導入済(23.4%)、復旧後の客観的確認(25.6%)がいず

れも 2 割台前半に揃う一方で、シャドーIT に何らかの懸念を持つ企業は合計 72.3%に達

する。公的機関の複数レポートでも「存在を把握していないものは管理できない」旨が指

摘されており、環境の可視化は防御・復旧の前提条件として依然として重要な位置を占

めていると解釈される。とくに、デバイスを「把握できている」と回答した層においてもシャ

ドーIT 懸念が高水準で残る点は、可視化が一度きりの棚卸しではなく継続的な運用課

題であることを示唆すると推察される。[1] 

5.3 攻撃者優位の構造と、テクノロジー/プラットフォームによる対抗の位置づけ 

警察庁の情勢報告書が示すとおり、攻撃者は匿名性と自動化を武器に、防御側と比較

して速度・広域性の面で優位に立ちやすい構造にある。[1] 本調査では、自動化の一部

以上導入が 57.6%、統合プラットフォームでの一元管理が 27.3%という数値が示された。

導入検討層まで含めれば多数派となる一方で実装完了層は限定的であり、人的リソー

ス中心の運用のみでインシデント対応を担う体制には限界が出始めている可能性が考

えられる。テクノロジーや統合プラットフォームの活用は非対称性そのものを解消するも

のではないが、被害最小化・復旧迅速化の有効な選択肢の一つとして位置づけられ得

ると解釈される。 

5.4 可視化成熟度と訓練実効性が対応スピードに与える影響 

https://www.nri-secure.co.jp/blog/cybersecurity-management-guidelines-3.0
https://www.ipa.go.jp/security/reports/sme/nl10bi000000fbvc-att/sme-chousa-report2024r1.pdf
https://www.npa.go.jp/bureau/cyber/pdf/R07_cyber_jousei.pdf
https://www.npa.go.jp/bureau/cyber/pdf/R07_cyber_jousei.pdf
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4.2〜4.4 節で示した単純集計に加え、本調査では可視化成熟度（インベントリ更新頻

度）、訓練成熟度（初動フローの実効性検証）、および被害範囲特定の所要時間を掛け

合わせたクロス集計からも、特徴的な傾向が観察された。 

第一に、IT 資産のインベントリ情報を「リアルタイムで更新・参照できる」と回答した層で

は、報告から 3 時間以内に正確な被害範囲を特定できると回答した企業が 64.7%に達し

た一方、「不定期に手動で更新」に留まる層では 28.7%に急落し、両者の間には 35.9 ポ

イントの開きが観察された。可視化のリアルタイム性は、初動段階における被害範囲特

定のスピードを左右する変数として作用している可能性が示唆される。 

第二に、初動フローを「計画書を基に定期的に訓練して検証」している層では、1 時間以

内に被害範囲を特定できると回答した企業が 28.8%であるのに対し、「文書化のみ／訓

練は限定的」に該当する層では 4.1%に留まり、24.7 ポイントの差が観察された。極めて

早期の状況把握は、文書整備のみでは獲得が難しく、反復的な訓練を通じた現場対応

能力の定着を要する可能性が考えられる。 

第三に、IT 資産のインベントリが「リアルタイム更新」できている層では、53.5%が「定期的

な訓練による実効性検証」まで到達しているのに対し、「定期的に更新」する層では

22.3%に留まり、31.2 ポイントの差が観察された。可視化基盤の有無が、訓練で扱えるシ

ナリオの具体性・現実性を規定し、結果として訓練成熟度そのものを押し上げる方向に

作用していると解釈できる。 

以上のクロス集計から、4.2〜4.4 で観察された「2 割台前半に揃って留まる」水準は、可

視化・訓練・対応スピードが個別に停滞しているというより、相互に前提条件を欠いた結

果として連鎖的に停滞している可能性が読み取れる。逆に言えば、リアルタイムな可視

化と定期訓練の双方が整った層では、被害範囲特定スピードが段階的に引き上がる構

造がデータ上観察されており、5.1〜5.3 で示した連鎖構造を補強する結果と考察した。 

 

5.5 3 つの考察を貫く構造 

以上の 3 つの考察は独立したものではなく、経営層のリスク認知 → 防御基盤としての

可視化 → 人的リソースを補うテクノロジーの活用という連鎖構造として読み取ることが

できる可能性がある。すなわち、(1)経営関与が弱いと投資判断が進まず、(2)投資判断

が進まないと可視化の仕組みが整わず、(3)可視化が不足すると自動化・統合の前提条

件が欠けるという、相互依存的な関係がデータ上読み取れる。この 3 段階の連鎖が業

種別にどのように異なって表れているかを、続く第 II 部で検証する。 
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6 第 II 部：業種別の深掘り分析 
 

第 I 部で示した構造的課題は、業種によって表れ方が大きく異なることが本調査

のクロス集計から明らかになった。本章では、集計データから読み取れる業種特

徴を整理した。なお、サンプルサイズの小さい業種（金融業 n=61、公務員・公共

サービス n=69、建設業 n=41）の数値は参考値として解釈する必要がある点に留意

されたい。なお、便宜上、以下では流通・小売・商社は「流通」、公務員・公共

サービスは「公共サービス」と表現し、簡略化する。 

 

本パートにおける設問ラベルの取り扱いについて 

本パートの表・小見出し・小括では、読みやすさを優先して設問を略式のテーマ

名で表記している。そのため、本文中の【設問】ブロック、表のタイトル、

Appendixのテーマ名で表現が完全一致しない箇所があるが、いずれも同一の設問

を指している。 

設問の正確な文言を確認されたい場合は、巻末 Appendix「A. 対応表」および調

査レポート本編の該当設問を参照されたい。 

 

6.1 分析対象と回答者構成 

 

 
図 14 分析対象と回答者構成 

 

6.2 単純クロス集計から見える業種ごとの温度差 

6.2.1 デバイス 100%把握・リアルタイム監視 

 

製造業
32%

建設業
6%

流通・小売・商社
12%

金融業
9%

サービス
21%

公務員・公共サー

ビス
10%

その他
10%

(N=675)
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図 15 IT 資産（デバイス）の可視化/業種別 

 
表 1  IT 資産（デバイス）の可視化/業種別 

選択肢 製造業 金融業 流通 公共サービス 

できている 19.7% 26.2% 13.9% 17.4% 

概ねできている 45.0% 36.1% 32.9% 36.2% 

部分的にできている 22.9% 18.0% 32.9% 20.3% 

できていない 6.4% 11.5% 12.7% 20.3% 

わからない 6.0% 8.2% 7.6% 5.8% 

ポジティブ計（1+2） 64.7% 62.3% 46.8% 53.6% 

 

製造業・金融業がデバイス可視化で先行（約 6 割超）する一方、流通は 46.8%と最

も低く、公共サービスは「できていない」が 20.3%と全業種最高で、資産管理の遅

れが数値上顕著に表れている。 

6.2.2 シャドーIT の BCP リスク懸念 
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図 16 シャドーIT（管理外資産）への懸念/業種別 

 
表 2 シャドーIT（管理外資産）への懸念/業種別 

選択肢 製造業 金融業 流通 公共サービス 

ない 9.2% 11.5% 7.6% 13.0% 

多少の懸念はある 52.3% 59.0% 38.0% 47.8% 

懸念している 23.4% 16.4% 35.4% 17.4% 

調査中 4.6% 4.9% 3.8% 5.8% 

わからない 10.6% 8.2% 15.2% 15.9% 

懸念計（2+3） 75.7% 75.4% 73.4% 65.2% 

 

懸念合計はいずれの業種も 65%超だが、流通は「懸念している」が 35.4%と突出し

ている。金融業は懸念合計では同水準（75.4%）ながら「多少の懸念」が 59.0%で、

リスク認識はあるものの「強い危機感」には至っていない温度差があると解釈で

きる。 

6.2.3 統合プラットフォームの活用 
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4.90%

8.20%

7.60%

38.00%

35.40%

3.80%

15.20%

13.00%

47.80%

17.40%

5.80%

15.90%

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

ない

多少の懸念はある

懸念している

調査中

わからない

(N=427) 製造業 金融業 流通 公共サービス



 

26 

 
© Tanium 

 
図 17 セキュリティ統合プラットフォーム/業種別 

 
表 3 セキュリティ統合プラットフォーム/業種別 

選択肢 製造業 金融業 流通 公共サービス 

統合済みで一元管理 28.4% 24.6% 20.3% 20.3% 

統合を検討中 37.6% 39.3% 30.4% 40.6% 

ツールは分散 20.6% 18.0% 21.5% 13.0% 

ない 2.3% 8.2% 10.1% 5.8% 

わからない 11.0% 9.8% 17.7% 20.3% 

 

 

流通は「ない」10.1%で未導入率が最大。公共サービスは「検討中」40.6%と潜在需

要は高いが、「わからない」20.3%も目立ち、意思決定の遅さが示唆される。 

6.2.4 セキュリティ投資の捉え方 
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図 18 サイバーセキュリティへの投資はコスト or 事前投資として KPI 化されている 

表 4 サイバーセキュリティへの投資はコスト or 事前投資として KPI 化されている 

選択肢 製造業 金融業 流通 公共サービス 

投資として KPI 化 44.0% 41.0% 25.3% 24.6% 

コストとして認識 40.8% 45.9% 54.4% 44.9% 

わからない 14.7% 13.1% 20.3% 30.4% 

 

製造業は「投資 KPI 化」44.0%で全業種トップ。一方、流通はコスト認識が過半数

（54.4%）、公共サービスは「わからない」30.4%が際立つ。 

 

6.2.5 自動化の導入と経営メリット認識 

表 5 自動化の導入と経営メリット認識 

設問／選択肢 製造業 金融業 流通 公共サービス 

自動化：全面的に導入 19.7% 21.3% 13.9% 17.1% 

自動化：一部導入済 45.0% 45.9% 30.4% 27.1% 

自動化：検討中 19.3% 16.4% 30.4% 32.9% 

自動化：予定なし 3.7% 6.6% 11.4% 8.6% 

経営メリット：戦略的に推進 23.9% 19.7% 17.7% 14.5% 
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40.80%
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41.00%
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経営メリット：効率化の一環 44.5% 57.4% 35.4% 39.1% 

 

金融業は自動化導入（全面＋一部＝67.2%）・経営メリット認識（戦略＋効率化＝

77.1%）ともに最高水準。製造業は「戦略的推進」23.9%が全業種トップ。 

6.2.6 IT 部門の役割分担×経営層向け報告体制 

表 6 IT 部門の役割分担×経営層向け報告体制 

設問／選択肢 製造業 金融業 流通 公共サービス 

判断境界：明確に文書化 25.7% 23.0% 12.7% 26.1% 

判断境界：概ね決まっている 39.4% 44.3% 35.4% 36.2% 

判断境界：不明確＋わからない 17.9% 16.4% 30.4% 26.1% 

経営報告：できている 24.8% 23.0% 10.1% 8.7% 

経営報告：技術的報告に留まる 22.0% 16.4% 29.1% 31.9% 

経営報告：できていない 5.5% 8.2% 10.1% 13.0% 

 

流通は BCP発動時に IT部門としての判断基準の整備が整っておらず、公共サービ

スは「技術報告に留まる」31.9%が最高で、経営視点での報告への転換が課題と解

釈できる。 

6.2.7 訓練と初動フロー 

表 7 訓練と初動フロー 

設問／選択肢 製造業 金融業 流通 公共サービス 

訓練：定期的に訓練して検証 28.9% 29.5% 13.9% 20.3% 

訓練：実施経験あり 37.2% 42.6% 38.0% 29.0% 

訓練：文書化のみ（訓練なし） 19.7% 13.1% 26.6% 18.8% 

初動：手順書レベルまで詳細化 24.3% 24.6% 15.2% 18.8% 

初動：大まかなフローは整備 44.0% 45.9% 35.4% 37.7% 

初動：作成していない 6.4% 11.5% 11.4% 13.0% 
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金融業は訓練実施率（定期＋経験あり＝72.1%）・初動フロー整備率（手順書＋大

まかなフロー＝70.5%）ともに全業種最高。 

6.3 複数掛け合わせ分析：浮き彫りになる「投資意識」の断絶 

6.3.1 セキュリティ投資の捉え方 × RTO と事業停止許容時間の合致率 × 業種 

表 8 セキュリティ投資の捉え方 × RTO と事業停止許容時間の合致率 × 業種 

業種 投資 KPI 層 RTO 合致率 コスト層 RTO 合致率 ギャップ 

製造業 80.2%（77/96） 53.9%（48/89） 26.3pt 

金融業 88.0%（22/25） 60.7%（17/28） 27.3pt 

流通 85.0%（17/20） 41.9%（18/43） 43.1pt 

 

流通業界の「投資 vs コスト」意識格差は全業種最大（43.1pt）。投資 KPI 層は

85.0%が RTO を経営と合致させている一方、コスト層は 41.9%にとどまる。 

6.3.2 セキュリティ投資の捉え方× 統合プラットフォーム × 業種 

表 9 セキュリティ投資の捉え方× 統合プラットフォーム × 業種 

業種 投資 KPI 層 統合済み率 コスト層 統合済み率 ギャップ 

製造業 50.0%（48/96） 12.4%（11/89） 37.6pt 

金融業 36.0%（9/25） 17.9%（5/28） 18.1pt 

流通 65.0%（13/20） 7.0%（3/43） 58.0pt 

 

流通業界で 58.0pt の巨大ギャップ。「コスト」扱いのままではツール統合がほぼ

進まないという構造的問題があると解釈できる。 

6.3.3 自動化導入 × 統合プラットフォーム × 業種 

表 10 自動化導入 × 統合プラットフォーム × 業種 

業種 自動化全面導入層の統合プラットフォーム導入率 自動化未導入層の統合プラットフォーム

導入率 

ギャッ

プ 

製造業 81.4%（35/43） 0.0%（0/8） 81.4pt 

金融業 61.5%（8/13） 0.0%（0/4） 61.5pt 

流通 63.6%（7/11） 0.0%（0/9） 63.6pt 
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全業種共通で、自動化「全面導入」企業の 6〜8 割超が統合プラットフォームも導入

済み。自動化と統合プラットフォームは表裏一体であり、片方だけの投資は非効

率である可能性を示す。特に製造業は 81.4%と最も強い相関を示す。 

6.3.4 デバイス可視化 × シャドーIT を懸念 × 業種 

表 11 デバイス可視化 × シャドーIT を懸念 × 業種 

業種 デバイス把握層のうちシャドーIT 懸念あり 

製造業 81.6%（115/141） 

金融業 78.9%（30/38） 

流通 73.0%（27/37） 

公共 70.3%（26/37） 

 

全業種で 7〜8 割が「把握できている」にもかかわらずシャドーIT に懸念を抱いて

いる。「デバイス可視化済み」は「管理完了」を意味せず、継続的なリアルタイ

ム監視・制御が不可欠であることを強く示唆する。 

6.4 業種別プロファイル（4 つの型） 

6.4.1 製造業（n=218）— 「KPI 駆動・実装追随型」 

管理は進んでいるが、現場の見える化はまだ道半ば 

製造業は、セキュリティを経営管理の対象として捉える姿勢が最も進んでいる業種であ

る。「セキュリティ投資を KPI 化している」と回答した割合は 44.0%で全業種中最も高く、自

動化を戦略的に推進している割合も 23.9%、経営層に適切に報告できている割合も

24.8%と、いずれも高い水準にある。つまり、製造業ではセキュリティを単なる IT 部門の

問題ではなく、経営として管理すべきテーマとして扱い始めている企業が多い。 ⁠⁠ 

一方で、現場レベルの実装はまだ十分とは言えない。デバイスを「完全に把握できてい

る」と回答した割合は 19.7%にとどまり、2 割に届いていない。また、デバイスを把握でき

ている企業であっても、その 81.6%がシャドーIT に懸念を持っている。これは、台帳上は

管理できているように見えても、実際には現場・拠点・工場などで把握しきれていない機

器やシステムが残っている可能性を示している。 ⁠⁠ 

製造業の特徴は、「経営管理の仕組みは整い始めているが、現場の実態把握が追いつ

いていない」点にあると考えられる。  

この状態を動かすには、KPI の置き方自体を見直す必要があると考える。投資額やイン

シデント件数といった事後の集計値に加えて、どれだけの端末やシステムを現時点で把
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握できているか、異常をどれだけ早く拾えているか——つまり、事業が止まる前の状態の

数字を KPI として扱えるかが、次の論点になるのではないか。 

6.4.2 金融業（n=61）— 「実行先進・統合ラグ型」 

対応力は高いが、ツールや仕組みが分断されている 

金融業は、インシデント発生時に実際に手を動かせる体制が、他業種に比べてよく整っ

ていると言える。 

デバイスを完全に把握できている割合は 26.2%で全業種中最高であり、訓練の実施率は

72.1%、初動対応フローの整備率は 70.5%、インシデント対応の自動化導入率は 67.2%に

達している。RTO、つまりどのくらいの時間で業務を復旧させるべきかという目標につい

ても、投資を KPI 化している企業では 88.0%が経営の許容範囲と合致している。 ⁠⁠ 

この結果から、金融業では規制対応や監査対応を背景に、訓練、手順、可視化、自動化

といった実務面の整備が進んでいることがわかる。サイバーインシデントが発生した際

に、何をすべきか、誰が動くべきか、どの程度の時間で復旧すべきかを考える土台は、

他業種よりも整っている。 

ただし、課題は「統合」にある。統合プラットフォームで一元管理できている割合は 24.6%

にとどまり、製造業の 28.4%を下回っている。自動化の導入率が 67.2%であることを踏ま

えると、個別のツールや機能は導入されている一方で、それらを横断的に束ねる仕組み

はまだ十分ではない。 ⁠⁠ 

金融業の特徴は、「個別の対策は進んでいるが、全体を一つの仕組みとして動かす段

階には課題が残る」点にあるのではないか。  

今後の焦点は、新しいツールをさらに増やすことではなく、既に導入済みの可視化、自

動化、対応プロセスを一つの基盤で連携させ、インシデント発生時に組織全体として素

早く動ける状態を作ることである。 

6.4.3 流通（n=79）— 「投資意識で二層分化型」 

業種全体が遅れているのではなく、企業間の差が最も大きい 

流通・小売・商社は、平均値だけを見ると、やや遅れているように見える業種である様に

見える。  

デバイス把握のポジティブ回答は 46.8%で低く、経営層に適切に報告できている割合は

10.1%、IT 部門と経営判断の境界を明確に文書化している割合も 12.7%にとどまる。これ

らの数値だけを見ると、流通業界はサイバーBCP 対応が遅れていると受け止められや

すい。 ⁠⁠ 

しかし、この業種は単純に「遅れている」と言い切れない。  

セキュリティを投資として KPI 化している企業に限ると、RTO が経営の許容範囲と合致し

ている割合は 85.0%に達し、統合プラットフォームの導入率も 65.0%と高い。これは、製造

業の投資 KPI 層を上回る水準である。 ⁠⁠ 



 

32 

 
© Tanium 

つまり流通・小売・商社では、セキュリティを「事業継続のための投資」と考える企業と、

「コスト」として捉える企業の間で、対応力に大きな差が生まれている。実際、投資 KPI

層とコスト認識層の間では、RTO の合致率に 43.1 ポイント、統合プラットフォーム導入率

に 58.0 ポイントもの差がある。 ⁠⁠ 

この業種の特徴は、「業種として一律に遅れている」のではなく、「進んでいる企業と遅

れている企業の差が最も大きい」点にあると言える。  

6.4.4 公共サービス（n=69）— 「検討滞留型」 

関心はあるが、判断基準がなく検討から先に進みにくい 

公共サービスは、「関心が低い」業種ではない。  

統合プラットフォームを「検討中」と回答した割合は 40.6%、インシデント対応の自動化を

「検討中」と回答した割合は 32.9%で、いずれも高い。つまり、必要性を感じていないわけ

ではなく、むしろ多くの組織が次の対応を検討している段階にある。 ⁠⁠ 

一方で、「わからない」「できていない」「未整備」といった回答も目立つ。セキュリティ投資

をどのように捉えているかについて「わからない」と回答した割合は 30.4%に達し、統合プ

ラットフォームについても「わからない」が 20.3%となっている。また、デバイス把握が「でき

ていない」は 20.3%、経営層への報告が「できていない」は 13.0%、初動フローを作成して

いない割合も 13.0%である。 ⁠⁠ 

この結果は、公共分野の課題が単なる予算不足や関心不足ではないことを示している。

むしろ、何を基準に投資判断すべきか、どこまで整備すれば十分と言えるのか、誰が最

終的に意思決定すべきかが明確でないため、検討が長期化しやすい構造がある。 

公共サービスの特徴は、「必要性は認識されているが、判断基準がないために検討が

止まりやすい」点にあると考える。  

この領域では、個別組織の努力だけで前進するには限界がある。国や自治体レベルの

ガイドライン、調達仕様、評価基準など、外部からの明確な判断軸が整うことで、現場の

検討を実行に移しやすくなる。したがって、この問題は一組織の IT 課題にとどまらず、公

共サービスの継続性をどう守るかという政策課題として捉える必要があると言える。 

 

6.5 業種別アクショナブル・メッセージ 

 

 

6.5.1 製造業（n=218）：まず「見えていない現場」をなくす 

いま起きていること（考察） 

経営として「セキュリティへの投資額」や「インシデント件数」は追えるようになってきた

が、現場の IT 機器を一つ残らずリアルタイムに把握する仕組みは整っていない。台帳



 

33 

 
© Tanium 

上は管理できているように見えても、工場や拠点の実機レベルでは抜け漏れが残ってい

る状態。 

推奨される方向性 

KPI を「投資額」「件数」などの事後指標から、「どれだけの端末をリアルタイムに把握で

きているか」「異常をどれだけ早く検知できているか」といった事業継続に直結する先行

指標に切り替える。OT（制御系）やサプライチェーン上の委託先まで含めた「管理外資産

ゼロ」を目標に置く。 

根拠 

デバイスを完全に把握できている企業はわずか 19.7%。しかも把握できていると答えた企

業の 81.6%が「それでもシャドーIT に懸念がある」と回答している。 

 

6.5.2 金融業（n=61）：個々のツールを「一つの仕組み」にまとめる 

いま起きていること（考察） 

訓練・手順書・自動化・可視化──実行面の取り組みは全業種でもっとも進んでいる。と

ころが、これらを横串で動かす「統合プラットフォーム」が整っておらず、せっかく導入した

ツールが別々に動いている状態。 

やるべきこと 

新しいセキュリティツールを追加するのではなく、いま持っているツールを一つの基盤に

束ねること。インシデント発生時に、担当者が複数の画面を切り替えずに状況を把握し、

一つの操作で連携した対処ができる状態を目指す。 

根拠 

自動化導入率は 67.2%で業種トップ水準。一方、統合プラットフォームで一元管理できて

いる企業は 24.6%に留まり、両者のギャップは 42.6 ポイント。 

6.5.3 流通・小売・商社（n=79）：まず経営層の「見方」を変える 

いま起きていること（考察） 

「業種全体が遅れている」のではなく、「進んでいる企業と遅れている企業の差が最も大

きい」。セキュリティを「事業継続のための投資」と捉える企業は対策が急速に進む一

方、「コスト」と捉える企業は対策が止まっている。 

やるべきこと 
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現場の努力だけで解決する問題ではない。経営層がサイバーセキュリティを「コスト」か

ら「事前投資」として位置づけ直すことが、すべての対策の起点になる。まずは取締役会

や CxO レベルで、サイバーBCP を経営アジェンダに乗せることから始める。 

根拠 

「投資として KPI 化している企業」と「コストとして認識している企業」の間には、RTO 合

致率で 43.1 ポイント、統合プラットフォーム導入率で 58.0 ポイント（業種最大）の差があ

る。 

6.5.4 公務員・公共サービス（n=69）：「判断の物差し」を外から持ってくる 

いま起きていること（考察） 

関心がないのではなく、判断の物差しがないために検討が止まっている。「何を基準に

予算を取るか」「どこまでやれば十分と言えるか」「誰が最終的に決めるか」が組織内で

は決まりにくい構造にある。 

やるべきこと 

一組織の努力ではなく、国・自治体レベルのガイドラインや調達基準、評価指標といった

外部からの明確な判断軸を取り入れることで、現場の検討が実行に移せる。これは個別

の IT 課題ではなく、公共サービスの継続性を守る政策課題として位置づけるべき。 

根拠 

経営層への報告が「技術的な報告に留まっている」が 31.9%（全業種最高）。初動フロー

を「作成していない」も 13.0%（全業種最高）。一方で、「検討中」と答えた割合（統合 PF 

40.6%、自動化 32.9%）は高く、必要性は認識されている。 
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7 第 III 部：総合結論と経営層への提言 

7.1 全体の結論 

本レポートでは、「国内におけるサイバーインシデントと事業継続性の実態調査レポー

ト」の集計データと、IPA、NISC、警察庁等の公的機関が発信する最新の脅威動向を照

合し、国内企業のサイバーレジリエンスの実態を実態ベースで整理したうえで、第 I 部 5

章および第 II 部で考察を加えた。総合すると、以下の 3 点が考察として浮かび上がる。 

1. BCP の形骸化と実効性の欠如： サイバーインシデントの瞬発的な破壊力に対し

て、既存の BCP は十分に適応できていない可能性が高い。経営層がコミットした

RTO の設定、意思決定権限の明確化、そして具体的な手順書に基づく訓練を実

施している企業はごく少数に留まっており、組織的な初動対応能力は脆弱と解釈

される。 

2. 環境可視化の欠如による防御基盤の崩壊： 「見えないものは守れない」という大

原則にもかかわらず、IT 資産を 100%リアルタイムに把握し、シャドーIT を完全に

コントロールできている企業は少数派である。この可視化しきれない隙間こそが、

サプライチェーンを経由した侵入の糸口となり、復旧時におけるマルウェアの再

感染リスクを増大させる根本原因となっている可能性が高い。 

3. 攻撃者優位を覆すテクノロジープラットフォームの必然性： 匿名性と高度な技術

を盾にした攻撃者優位の非対称性のもとでは、人間による手動の監視と対応は

機能しづらい。インシデントの検知から復旧までの時間（MTTR）を極小化し、サイ

バーレジリエンスを担保するためには、自動化されたプレイブックの導入と、サイ

ロ化したセキュリティツールを単一のアーキテクチャに集約する統合プラットフォ

ームへの移行が不可避であると解釈できる。 

7.2 業種を貫く共通課題と業種固有の課題 

共通課題： 「セキュリティ投資の捉え方」が、RTO 合致・統合プラットフォーム導入・自動

化のすべてに連鎖的に影響する起点となっている構造が、業種横断で観察された。経

営層が「コスト」ではなく「事前投資」として位置づけられるか否かが、実効性の分岐点と

解釈できる。 

業種固有の課題： 

1. 製造業：量的先行の慢心を超え、OT／サプライチェーンの完全可視化へ 

2. 金融業：実行力の強みを、個別最適から統合アーキテクチャへ転化 

3. 流通：二極化を前提に、経営意識の転換を最優先レバーに 
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4. 公共サービス：予算化プロセスと経営議題化の同時推進 

7.3 経営層への提言：コストから「事業継続への事前投資」への転換 

企業が直面するリスクは、自然災害やパンデミックなど物理的な脅威に限られていな

い。近年は AI を悪用した攻撃の巧妙化や、ランサムウェアによる基幹システムの停止と

いった事象が国内外で多発していることは周知の事実であり、デジタル領域におけるリ

スクへの備えは待ったなしの状況にあると言えよう。こうした現実を直視するならば、「災

害を前提とした BCP」から、サイバーインシデントを正面から想定した「サイバーBCP」へ

の転換は、もはや選択肢ではなく、事業継続の必須条件と言わなければならない。 

しかし、サイバーBCP は文書を整備するだけでは機能しない。本調査が示したとおり、

定期的訓練を実施している企業はわずか 25.2%にとどまり、IT 資産をリアルタイムに把

握できている企業も 19.1%に過ぎない。「計画書は存在する、しかし現実には機能しない」

——この形骸化の根本原因は、自組織の IT 環境が"見えていない"ことにある。 

何が、どこに、どんな状態で存在しているかを把握できなければ、インシデントの影響範

囲を特定できない。特定できなければ、封じ込め判断も下せない。そして判断が遅れる

ほど、被害は連鎖的に拡大する。リアルタイムかつ網羅的な IT 環境の可視化は、サイ

バーBCP を動かすための絶対的な前提条件であると考えられる。 

そしてこの可視化は、「一度きりの棚卸し」では意味をなさない。攻撃者が常にアタックサ

ーフェスをスキャンし続ける以上、防御側もリアルタイムで把握し続けなければならな

い。それを人力で担うことは構造的に不可能である。可視化・検知・初動対応・復旧確認

をひとつの基盤の上でシームレスに連携させる統合プラットフォームの存在こそが、この

非対称な戦いにおける防御側の最大の武器となると言える。 

サイバーBCP の実効性は、経営層のコミットメント、リアルタイムの可視化、そして統合さ

れたテクノロジーという三層構造が揃って初めて担保される。本調査が明らかにしたの

は、この三層のいずれもが現時点では脆弱であるという実態であり、同時に、その差を

埋めることで企業が手にする回復力（レジリエンス）の大きさでもある。サイバーBCP を

経営アジェンダの最前線に置く——その判断を、今こそ求めたい。 
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8 Appendix：本レポートで引用した設問一覧 

本 Appendix は、本レポート本編で引用・分析した設問について、テーマ名と本文参照箇

所の対応関係を一覧化し、データの出典とカバレッジの透明性を確保するために提示す

るものである。本調査は全 32 問で構成され、本レポートはそのうち 16 問を、本文で整

理した 3 つのテーマ（①BCP と経営関与、②環境可視化・シャドーIT 管理、③自動化・統

合プラットフォーム）に直接関連する設問として選択的に分析対象とした。 

 

なお、設問の正確な文言（質問文・選択肢の完全版）については、本 Appendix ではなく

調査レポート本編を参照されたい。本文中の【設問】ブロックで示した見出しは、読みや

すさを優先した略式ラベルであり、原文の設問文と完全には一致しない場合がある。 

8.1 A. 本レポートで引用した設問のテーマ一覧 x 本文参照箇所 対応表 

番号 設問テーマ 本文の主な参照箇所 

A-1 
ネットワーク接続デバイスの 100%把握

とリアルタイム監視 

第 I 部 4.3.1（図 7）／第 II 部 6.2.1／

6.3.4 

A-2 インベントリ情報のリアルタイム更新 第 I 部 4.3.1（図 8） 

A-3 
IT 部門管理外資産（シャドーIT）の BCP

リスク懸念 

第 I 部 4.3.2（図 9）／第 II 部 6.2.2／

6.3.4 

A-4 
リアルタイム IT 資産可視化・制御の仕

組み 
第 I 部 4.3.2（図 10） 

A-5 復旧後の正常性確認手段 第 I 部 4.3.3（図 11） 

A-6 
スクリプト／プレイブックによるインシデ

ント対応自動化 

第 I 部 4.4.2（図 12）／第 II 部 6.2.5／

6.3.3 

A-7 
複数セキュリティ機能の統合プラットフ

ォーム 

第 I 部 4.4.3（図 13）／第 II 部 6.2.3／

6.3.2／6.3.3 

A-8 RTO と経営許容限界の合致度 第 I 部 4.2.1（図 1）／第 II 部 6.3.1 

A-9 初動フロー（アクションプラン）の具体化 第 I 部 4.2.3（図 5）／第 II 部 6.2.7 

A-10 RTO/RPO の技術的達成可能性検証 第 I 部 4.2.1（図 2） 

A-11 IT 部門と経営層の判断境界 第 I 部 4.2.2（図 3）／第 II 部 6.2.6 

A-12 初動フローの訓練・実効性検証 第 I 部 4.2.3（図 6）／第 II 部 6.2.7 

A-13 MTTR 短縮のための自動化推進 
第 I 部 4.4.2（※本文に表・図なし・下記

B で補足） 
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番号 設問テーマ 本文の主な参照箇所 

A-14 
セキュリティ投資の捉え方（投資 KPI 化

／コスト認識） 

エグゼクティブサマリー／第 II 部 6.2.4

／6.3.1／6.3.2／第 III 部 7.2・7.3（※全

体分布は下記 B で補足） 

A-15 自動化ツールの経営的メリット認識 
第 I 部 4.4.2／第 II 部 6.2.5（※全体分

布は下記 B で補足） 

A-16 
経営層への報告体制（技術から経営へ

の「翻訳力」） 

第 I 部 4.2.2（図 4）／第 II 部 6.2.6（※全

体分布は下記 B で補足） 

 

補足： A-1〜A-12 は本文中の各表で全回答選択肢と全体分布を明示している。A-13〜

A-16 については、本文中に全回答分布の表を掲載していないため、以下 B で本文中で

言及した数値を整理する。 

8.2 B. 本文にテーブルがない設問の分布補足 

8.2.1 B-1. A-13：MTTR 短縮のための自動化推進（全体 n=675） 

1. 「運用しており、対応時間を短縮している」：25.8% 

2. 「検討している」：36.3% 

3. ※その他の選択肢の分布は本編では使用していないため割愛。調査レポート本

編を参照。 

8.2.2 B-2. A-14：セキュリティ投資の捉え方（全体 n=675） 

1. 「投資として KPI 化している」：36.9% 

2. 「コストとして認識している」：44.7% 

3. 「わからない」を含むその他：残余 

4. ※業種別の分布は第 II 部 2-1 のテーブルに掲載。 

8.2.3 B-3. A-15：自動化ツールの経営的メリット認識（全体 n=675） 

1. 「戦略的に推進している」：21.5% 

2. 「効率化の一環として推進している」：42.4% 

3. ※業種別の分布は第 II 部 2-2 のテーブルに掲載。 

8.2.4 B-4. A-16：経営層への報告体制（全体 n=675） 

1. 「できている」：19.3% 

2. 「経営的な視点で報告するように検討中」：34.1% 

3. 「技術的な報告に留まっている」：24.4% 

4. ※業種別の分布は第 II 部 2-3 のテーブルに掲載。 
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8.3 C. 設問抽出方針（再掲） 

本レポートでは、3 つの仮説検証に直接関連する上記 16 問を選択的に分析対象と

した。これは、読み物としての一貫性と論旨の明確性を優先するための編集判断

であり、データの恣意的な取捨選択を意図するものではない。本レポートの射程

外となった設問については、調査レポート本編および関連資料において別途参照

可能である。 

 

8.4 調査設問一覧 

 

本調査設問（Q1〜Q32）※すべて SA（単一回答） 
設問

番号 
質問文 選択肢 

Q1 

あなたの勤務先のネットワークに接続されている全て

のデバイスを１００％把握し、その脆弱性をリアルタ

イムに監視できていますか？ 

1. できていない／2. 部分的にできている／3. 

概ねできている／4. できている／5. わから

ない 

Q2 

あなたの勤務においてＩＴ資産管理の不備等が原因

で、監査やコンプライアンス上の重大な欠陥を指摘さ

れるリスクをどのように評価していますか？ 

1. 考慮していない／2. 懸念はあるが対策は

行っていない／3. 懸念はあり対策に着手して

いる／4. 評価・対策済／5. わからない 

Q3 

あなたの勤務先でインシデントが発生した場合、影響

範囲の特定に時間がかかることで、不要なシステム停

止を余儀なくされ、被害を拡大させるリスクを考慮さ

れていますか？ 

1. 考慮していない／2. 懸念はあるが対策は

行っていない／3. 懸念はあり対策に着手して

いる／4. 考慮・対策済／5. わからない 

Q4 

あなたの勤務先でインシデント発生時に影響を受けた

資産（エンドポイント、サーバー等）を即座に特定で

きるよう、ＩＴ資産のインベントリ情報はリアルタイ

ムで更新・参照できる仕組みになっていますか？ 

1. 実施していない／2. 不定期に手動で更新

／3. 定期的に更新／4. リアルタイムに可能

／5. わからない 

Q5 

あなたの勤務先の全社的なＩＴ資産把握において、Ｉ

Ｔ部門の管理が届いていない可能性のある資産が、事

業継続計画遂行上の大きなリスクになっていると感じ

る部分はありますか？ 

1. ない／2. 多少の懸念はある／3. 懸念して

いる／4. 調査中／5. わからない 

Q6 

あなたの勤務先でインシデント発生時に影響範囲の特

定を遅らせる要因となる「管理外資産（シャドーＩ

Ｔ）」や「情報の古さ」を排除するために、リアルタ

イムでＩＴ資産を可視化・制御できる仕組みを導入し

ていますか？ 

1. 未導入で実施できていない／2. 既存ツー

ルで代替／3. 導入を検討中／4. 導入済／5. 

わからない 

Q7 

あなたの勤務先では人手によるミスを防ぎ、対応を迅

速化するために、スクリプトやプレイブックを用いた

インシデント対応の自動化をどの程度進めています

か？ 

1. 予定なし／2. 検討中／3. 一部導入済／4. 

全面的に導入している／5. わからない 

Q8 

あなたの勤務先ではシステムの復旧作業が終わった

後、そのシステムが安全で正常な状態であることを確

認するためのチェックリストや自動化ツールは、属人

的な判断に頼らずに運用できるよう準備されています

か？ 

1. なし／2. 担当者の判断で実施／3. チェッ

クリストはある／4. 自動化・標準化済／5. 

わからない 
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設問

番号 
質問文 選択肢 

Q9 

あなたの勤務先のＣＳＩＲＴ等の専任チームや外部ベ

ンダーとの連携体制について、連絡先リストの整備だ

けでなく、具体的な情報共有方法や共同作業のフロー

は実戦的なものになっていますか？ 

1. ない／2. 契約のみ／3. 連絡先の共有はさ

れている／4. 共同作業フローは整備されてい

る／5. わからない 

Q10 

あなたの勤務先では過去に経験したインシデントやヒ

ヤリハットの経験を、単なる報告で終わらせず、セキ

ュリティポリシーの変更や防御設定の最適化に具体的

に反映させるサイクルは定着していますか？ 

1. ない／2. 報告のみ／3. 都度実施している

／4. 定着している／5. わからない 

Q11 

あなたの勤務先のＣＳＩＲＴ等の専任チームは、単に

組織図上に存在するだけでなく、他部門や外部ベンダ

ーを統制し、迅速な意思決定を主導できる権限と実効

性を持っていますか？ 

1. 存在していない／2. 組織上は存在してい

る／3. 調整役として機能／4. 強い権限があ

る／5. わからない 

Q12 

あなたの勤務先ではインシデント対応に必要なツール

が分散し、情報の集約に時間を要していませんか？複

数のセキュリティ機能を統合管理し、一元的な状況把

握ができるプラットフォームの活用を検討しています

か？ 

1. ツールは分散している／2. 統合を検討し

ているができていない／3. 統合済みで一元管

理ができている／4. ない／5. わからない 

Q13 

あなたの勤務先では過去のインシデントやヒヤリハッ

ト事例の振り返りにおいて、根本原因を特定し、それ

をセキュリティポリシーや防御設定に具体的に反映さ

せる「学習する組織」としてのプロセスは定着してい

ますか？ 

1. ない／2. 事案が発生した場合のみ実施／3. 

振り返りは行っている／4. プロセスができて

いる／5. わからない 

Q14 

あなたの勤務先の外部ベンダーとの連携体制は、単な

る連絡網の整備に留まっていませんか？インシデント

発生時の具体的な役割分担や、機密情報の共有プロト

コルが事前に定義されていますか？ 

1. ない／2. 機密保持契約のみ／3. ケースバ

イケースで共有するようになっている／4. 定

義済で即時共有するようになっている／5. わ

からない 

Q15 

あなたの勤務先では、迅速な復旧を優先するあまり、

セキュリティ上のリスク（マルウェアの残存など）を

見逃す懸念はありませんか？復旧後の正常性を客観的

に確認するためのチェックリストや自動化ツールを整

備していますか？ 

1. 誰も判断せず、なんとなく復旧しており不

安がある／2. 現場で担当者が判断しているが

不安がある／3. 現場で責任者が判断している

が不安がある／4. チェックリストで確認／5. 

ツール等で客観的に確認／6. わからない 

Q16 

あなたの勤務先では人手による初動対応の限界を克服

するために、スクリプトやプレイブックを用いた対応

の自動化を推進し、平均対応時間（ＭＴＴＲ）の短縮

を図っていますか？ 

1. ない／2. 興味はあるが検討はしていない

／3. 検討している／4. 運用しており、対応

時間を短縮している／5. わからない 

Q17 

あなたの勤務先ではサイバーインシデントにより基幹

システムが２４時間停止した場合の、営業損失および

制裁金・賠償金を含む最大想定損害額を算出されてい

ますか？ 

1. 未算出／2. 部分的に算出／3. 概算で算出

／4. 賠償金や制裁金を含め算出済／5. わか

らない 

Q18 

あなたの勤務先で設定されているＲＴＯ（復旧目標時

間）は、現場の努力目標ではなく、経営が許容できる

『ビジネスの限界停止時間』と合致していますか？ 

1. していない／2. 現場の目標のみ設定／3. 

協議していないが概ね合致している想定／4. 

協議して合致させている／5. わからない 

Q19 

あなたの勤務先では、過去のインシデントにおいて復

旧の遅れが顧客離れや株価・ブランド価値に与えた影

響をどのように評価されていますか？ 

1. 評価していない／2. 評価したいと思った

が評価できなかった／3. 定性的な評価のみ／

4. 定量的・定性的に評価済／5. わからない 

Q20 
あなたの勤務先のサイバーインシデントを想定した事

業継続計画において、単なるマニュアルの有無ではな

1. 作成していない／2. 大まかなインシデン

トフローは整備している／3. マニュアル程度



 

42 

 
© Tanium 

設問

番号 
質問文 選択肢 

く、現場が迷わず動けるレベルまで具体化された初動

フロー（アクションプラン）が整備されていますか？ 

は整備している／4. 手順書レベルまで詳細化

している／5. わからない 

Q21 

あなたの勤務先において現在設定されている復旧時間

目標（ＲＴＯ）やデータ復旧目標（ＲＰＯ）は、現在

のバックアップ体制や復旧ツールに照らして、技術的

に達成可能であると検証されていますか？ 

1. 検証していない／2. 一部対応不可能なシ

ステムがある／3. 概ね可能であると想定して

いる／4. 検証済で達成可能であることを確認

している／5. わからない 

Q22 

あなたの勤務先で事業継続計画発動時において、ＩＴ

部門がどこまで判断を下し（例：ネットワークの遮断

判断など）、どこから経営判断を仰ぐべきかという役

割と責任の境界は明確ですか？ 

1. 明確ではない／2. 都度判断している／3. 

概ね決まっている／4. 明確に文書化されてい

る／5. わからない 

Q23 

あなたの勤務先で事業継続計画における初動フロー

は、誰が・いつ・どのツールを使って対応するかとい

う具体的なアクションレベルまで落とし込まれ、訓練

等でその実効性が検証されていますか？ 

1. 文書化もしていないし訓練も行っていない

／2. 文書化だけしているが訓練は行っていな

い／3. 文書化はしており訓練も実施したこと

がある／4. 計画書を基に定期的に訓練して検

証している／5. わからない 

Q24 

あなたの勤務先で大規模なインシデントが発生した

際、システム復旧において最も時間や労力がかかると

予想される「ボトルネック」（データの転送速度、Ｏ

Ｓの再インストール、ライセンス再認証など）を認識

していますか？ 

1. 認識していない／2. 推測しているが、対

策は行っていない／3. 現場で把握していると

思われる／4. 認識しており、対策を行ってい

る／5. わからない 

Q25 

あなたの勤務先ではサイバーセキュリティへの投資

は、単なるコスト（費用）ですか？それとも『インシ

デント発生時の復旧コストを劇的に下げるための事前

投資』としてＫＰＩ化されていますか？ 

1. コストとして認識している／2. 投資とし

てＫＰＩ化している／3. その他（自由記述：

Q25_SNT3_1）／4. わからない 

Q26 

あなたの勤務先では自動化ツール（プレイブック等）

への投資により、人的リソースの限界を超えた迅速な

インシデント対応が可能になることの経営的メリット

をどう捉えていますか？ 

1. 要らない／2. 関心はあるが未着手／3. 効

率化の一環として推進している／4. 戦略的に

推進している／5. わからない 

Q27 

あなたの勤務先では過去の教訓を、形式的な報告書に

留めず、次年度の戦略的なリスク低減策や予算配分に

直接反映させる仕組みはありますか？ 

1. 仕組みはない／2. 形式的な報告のみ／3. 

一部反映するようになっている／4. 仕組みが

確立している／5. わからない 

Q28 

あなたの勤務先が大規模なランサムウェア攻撃を受け

た際、『身代金を支払うか否か』『公表のタイミン

グ』を即断できる情報集約プロセスは確立されていま

すか？ 

1. できていない／2. 混乱する可能性がある

／3. プロセスは定義されている／4. 明確に

確立している／5. わからない 

Q29 

あなたの勤務先でインシデント発生時、経営層が法的

責任や社会的責任を果たすために必要な『正確な被害

範囲の特定』を、報告から何時間以内に完了できる確

信がありますか？ 

1. １２時間超／2. １２時間以内／3. ３時間

以内／4. １時間以内／5. わからない 

Q30 

あなたの勤務先で事業継続計画におけるＩＴ部門の役

割は、単なる『修復作業』に留まっていませんか？経

営戦略としてのサイバーレジリエンス（回復力）に予

算と権限が適切に配分されていますか？ 

1. 不足している／2. 現状の予算内で対応す

る／3. 検討中／4. 十分に配分している／5. 

わからない 

Q31 

あなたの勤務先におけるサイバーリスクの評価は定性

的（感覚的）なものに留まっていませんか？ＲＴＯ

（復旧目標時間）やＲＰＯ（データ復旧目標）に基づ

き、リスクを定量的に評価し、ＫＰＩとして管理でき

ていますか？ 

1. 行っていない／2. 定性評価のみ実施して

いる／3. 検討中／4. ＫＰＩを定義しており

定量評価している／5. わからない 
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設問

番号 
質問文 選択肢 

Q32 

あなたの勤務先においてインシデントの技術的な詳細

だけでなく、それが「事業継続にどのようなリスクを

与えるか」を、経営層が迅速に判断できる言葉で報

告・提言できる体制になっていますか？ 

1. できていない／2. 技術的な報告に留まっ

ている／3. 経営的な視点で報告するように検

討中／4. できている／5. わからない 
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